Intelligens spamsziird

DIPLOMAMUNKA

Készitette: Sass Balint
ELTE programtervezé matematikus szak, nappali tagozat

Témavezets: Porkolab Zoltan

Budapest, 2003.



I don’t like spam!”
— Monty Python’s Flying Circus [26]
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1 Bevezetés

Egy eurtpai bizottsagi jelentés szerint a spam altal okozott felesleges kiadas
10 milliard € (2500 millidrd Ft) évente [9].

Az évek ota folyo spamellenes harc ellenére kijelenthetjiik, hogy aki kapott
mér emailt, az kapott spamet is. Szinte mindenki ismeri a kéretlen levele-
ket, ha az angol kifejezést kevesen is ismerik: ,Ja persze, elolvasas nélkiil le
szoktam &ket torolni.”

Az utébbi tiz évben terjedt el a kéretlen reklamlevelek jelensége az inter-
neten. A problémét tobben az internet legégetSbb gondjénak tartjak [20, 42].
A kéretlen levél kellemetlenség a felhaszndléonak, és kidobott pénz az inter-
netszolgaltatonak.

Témavezetém C++ ordjan felkeltette a figyelmemet Markov-lancokra ala-
pul6 példaprogramjaval, mely egy kisebb id§jarasjelentés-gytijtemény alapjan
djabb, értelmesnek ting idGjarasjelentéseket allitott el6. Régota érdekelte,
hogy hogyan lehetne a moddszert ,megforditani”, azaz a generalé program
helyett felismerd programot késziteni. Vilagos volt, hogy ennek egyik alkal-
mazasi teriilete éppen a spamsziirés lehet.

2002. augusztusaban publikilta az interneten a sokak [16, 35, 47| altal meg-
hataroz6 jelentdséglinek tartott ‘A Plan for Spam’ cimd dolgozatat Paul
Graham [12]. Graham szoégyakorisagok alapjan kovetkeztet, és a tovabbfej-
lesztési lehet&ségek kozott megemliti, hogy egyes szavak helyett sz6parokkal
is lehetne dolgozni (vo. 6. fejezet).

Ez éppen egybeesett témavezetém Otletével, igy dolgozatom célkitlizése a
Graham-féle spamsziré médszer Markov-lancos tovabbfejlesztése lett.

A markovi tovabbfejlesztésrél bebizonyosodott, hogy azonos méretd tudas-
bézis mellett az eredeti sztir6nél gyengébben mikédik. Ennek més irdnyu
tovabbfejlesztésével viszont kell6en hatékony sziirét kaptam, ami bizonyos
esetekben kiemelked§ teljesitményt nytjtott (vo. 6.3.3. és 6.4.1. fejezet).

Dolgozatomban bemutatom a spamjelenséget (1d. 2. fejezet), a spamellenes
kiizdelem modszereit (1d. 3. fejezet). Attekintem azokat a szovegosztalyozasi
modszereket (1d. 4. fejezet), melyek a masodikgeneracios statisztikai sziirék
kifejlesztéséhez vezettek (1d. 5. fejezet). Végiil a sajat magam altal tovabb-
fejlesztett spamsziir6t mutatom be (1d. 6. fejezet).

A dolgozat keretében elkésziilt program lényegében megfelel a témabejelen-
t6ben vallalt kovetelményeknek: Valoszintiségi alapon, az emailek altalanos
tulajdonsigai alapjan végzi a szlirést. A mesterséges intelligencia eszkdzta-
rabol egy leginkabb a naiv bayesi osztélyozéhoz hasonlité médszert alkalmasz.
Perl nyelven késziilt, illetve egy része Perl és C++ nyelven parhuzamosan.
Tudéasbéazisa a beérkezd levelek alapjan tovabbfejleszthetd, igy alkalmazkodni
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tud a folyamatosan véltozé email forgalomhoz.
A program mellett a dolgozat Gsszefoglalja az egész spam-problémakort.

Koszonettel tartozom az ELTE Informatika Tanszékcsoport részérsl Porko-
lab Zoltdin témavezetémnek, aki az eredeti Otletet adta, illetve biztatott,
lelkesitett a dolgozat elkészitése soran; Vajda Ferencnek és Bedd Sandornak,
akik rendelkezésemre bocsatottak teljes levelezésiiket tesztelés céljara; végiil
sziikebb csaladom tagjainak, akik a dolgozat gondos lektoralasat végezték.
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2 A spam

2.1 A spam, mint olyan
2.1.1 Definicié

Egy amerikai bir6 mondta egyszer a pornografiar6l [39]: ,Definidlni nem
tudom, de felismerem, mikor latom”. Valahogy igy van ez a spammel is,
altalaban a felhaszndlé ranézésre — tobbnyire mar a felado és a targy alapjan
— el tudja donteni, hogy spamet kapott-e, a mindenre kiterjed§ definicié
megaddsa azonban nem olyan konnyd.

A spam klasszikus definici6ja kéretlen tomeges email (UBE: Unsolicited Bulk
Email), illetve kéretlen kereskedelmi email (UCE: Unsolicited Commercial
Email) [42].

Paul Graham nem ért egyet azzal, hogy a spam azonos lenne a kéretlen
kereskedelmi emaillel. Nyilvanvalé, hogy ha egy ismeretlentél pont egy
olyan terméket kin4ld levelet kapok, amire régota szlikségem van, akkor nem
bosszankodni fogok, hanem oriilni. Lényegesnek tartja, hogy a spameket
automatikusan, nagy szamban &llitjak el6, ezért a kéretlen automata email
(UAE: Unsolicited Automated Email) definiciot javasolja [12]. Ez kozel all
a fenti UBE definiciéhoz.

Fontos, hogy megfogalmazzunk egy olyan atfogd és id6tallé definiciot, ami
nem hagy kiskapukat a spam bizonyos formainak, és kell6en szabatos ah-
hoz, hogy a spammel foglalkoz6 jogi szabalyozas alapjaul szolgaljon. Ez a
meghatarozas is a klasszikus definiciéra épiil, és a kovetkezéképpen fogalmaz
[39]: ,,Az internetes spam tobb cimre elkildott, lényegében azonos tartalmi
kéretlen tizenet.” A szerz6k részletesen megvildgitjdk a definicié egyes kife-
jezéseit. A t6bb megvalosulasdhoz elég a kettd, ellentétben az AOL internet-
szolgaltatd meghatarozdsaval, mely 24 6ra alatt 25 vagy annél tobb azonos
tartalma levelet emlit [25]. A cim itt nem csak emailcimet jelent, hanem
tetszoleges végpontot, ahova tizenetet lehet kiildeni (példaul hircsoport), igy
a definici6 magiban foglalja az eletronikus iizenetek béarmilyen formajat.
A lényegében azonos tartalmi levelekben az iizenet az azonos, magat az
lizenetet nem érint§ véltoztatasok (példaul személyfiiggs megszolitas) nem
vonjak ki a levelet a definicié alél. A kéretlenség fogalmat tekintették a
legfontosabbnak: minden {izenet kéretlen, ha explicit médon nem kérte a
cimzett. Itt latjak a legtobb lehetGséget a kiskapukra, ezért jopar gyakran
hivatkozott esetet felsorolnak, melyek nem jelentenek explicit kérést:

e cgy honlap puszta meglatogatasa nem jogositja fel a honlap kezelGjét
tovabbi kommunikaciora;

e az eletronikus iizenet cimzettje nem teheti levélkiilds listara a feladot;
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e emailcim kozzététele nyilvanos helyen (vagy egy tirlapon valo megadésa
[25]) nem jogosit fel senkit arra, hogy a cimre kéretlen levelet kiildjon;

e nyilvinos forumok léte nem jogosit fel senkit arra, hogy oda témeges
iizenetet kiildjon;

e egy téméban val6 konkrét kérés nem jogosit fel egyéb témaju iizenetek
kiildésére;

e az explicit kérést mindenki csak sajat maga teheti meg, azaz mas cimét
nem szabad megadni, és a méas altal megadott cimet nem szabad fel-
hasznalni.

Ezeket az eseteket Osszefoglalhatjuk dgy, hogy semmilyen kiils§ forrasbol
szerzett cimre nem etikus spamet kiildeni [14].

A felhasznal6 szempontjabol dllaspontom szerint az a definici6 lenne a legcél-
ravezet6bb, hogy minden olyan {izenet spam, amire nem vagyok kivancsi,
aminek az olvasidsival nem vagyok hajland6 az idémet tolteni. Graham
spamsziirési modszere (1d. 5.1. fejezet), mint majd latni fogjuk, lehetGséget
ad arra, hogy mindenki sajat maga definialja, hogy mit tart spamnek [12].

2.1.2 Az elnevezés eredete

A SPAM (Spiced Pork and Ham) eredetileg a Hormel Foods &ltal gyartott
16ncshis konzerv neve. Az internetes vildgban hasznélt jelentését egy Monty
Python-jelenet nyomén kapta, melybél dolgozatom mottdja is szarmazik [42].

A jelenet [26] egy kavézoban jatszodik, ahol az étlapon kinalt minden étel
spamet is tartalmaz. Hiaba kéri a jelenetben szereplé hazaspar szandékosan
spam nélkiil, a pincér mindig spammel egyiitt jegyzi fel az ételeket. A hat-
térben megjelenik a vikingek kérusa, énekiik, a ‘Spam, spam, csodas spam’
egyre hangosabb lesz, végiil elnyom minden értelmes kommunikaciot.

A jelenet az internetes spam tobb fontos tulajdonsagara ravilagit [37]:

e a spam lehetetlenné teszi a normalis kommunikaciot;
e a spam egy mindeniitt jelen 1év§, nemkivinatos dolog;

e 3 spam egy meglehet@sen rossz mingségd | termék”.
”

2.1.3 Az els6 spam

Eleinte a spam sz6t a MUD jatékokban hasznaltak a rombold, ismétléds
iizenetek megjelolésére, aztdn a sok hircsoportba elkiildott {izenetet hivtak
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igy, kés6bb, miutan elkezdték a Usenetet elarasztani rekldmlevelekkel, a
spamelés a nemkereskedelmi Usenet médium illetéktelen kereskedelmi célu
felhasznalasat kezdte jelenteni. Ezutan gyorsan jott az email spam [20, 42].

A legels§ széles korben megismert spam egy 1994. 4prilisiban szamos hircso-
portba elkiildott reklam volt, melyben két ligyvéd — Laurence Canter és
Martha Siegel — kinalt ,zold kartya” iigyintézést az Egyesiilt Allamokba
telepiil6knek.

A spamelés torténete tehat koriilbeliil egy évtizedre tekint vissza. Erdekes,
hogy az alapétlet, melyb6l a Graham-féle spamsztir6 modszer (1d. 5.1. fe-
jezet) is szarmaztathato, mar az 1994. marciusi [7] cikkben megjelenik, egy
hoénappal az els§ széles korben ismertté valt spam el6tt.

2.1.4 A spamelés mddszertana

A spameléshez két dolog kell: egy jokora emailcimlista, és valamilyen méd-
szer az lizenetek célbajuttataséra.

Cimlistak esetében fontos elkiiloniteni az un. opt-in illetve opt-out listékat.
Opt-in lista esetében kizarolag explicit kérésiinkre keriilhetiink fel a listara,
az opt-out listara ezzel szemben valahogy felkeriil az ember, és csak azt
kérheti, hogy vegyék le réla.

Az opt-in reklamlevelezés szigorian elkiilonitendd a lényegébdl adéddan opt-
out spameléstsl. Jelenleg is miikddnek sikeres opt-in marketinggel foglalkozo
internetes vallalkozasok, példaul a http://www.netcreations.com [28].

A spamel6k az emailcimek megszerzésének minden etikdtlan moédszerét al-
kalmazzak (1d. 2.1.1. fejezet): keresSrobotokkal bongészik az internetet és a
Usenetet, begytjtve minden @ karaktert tartalmaz6 karakterlancot, hamis
indokokkal kérik az emailcim megadésat, arra biztatnak, hogy add meg 6t
baratod cimét is és akkor részt vehetsz a sorsoldson, stb. Masik modsze-
riikk, hogy megtippelik az emailcimeket, ezért példdul az adam@aol.com — ha
létezik ez a cim — meglehetsen sok spamet kaphat [42].

Gyakran azt allitjak, hogy a cimlistakhoz legélis uton jutottak hozza, azzal
érvelnek, hogy a birtokukban 1év6 listdk opt-in listdk, mivel le lehet réluk
iratkozni. A fentiek fényében ez egyértelmiien cstusztatas, ha a cimzett el§z6-
leg nem jelolt be egy — eredetileg nemre allitott — jelolénégyzetet, hogy kér
levelet, akkor a cimlista opt-out, és a kiild6tt levél spam [12, 14].

Az iizenet célbajuttatasdnak a koévetkez6 hdrom modja van:

Spambarat szolgaltaté Legegyszertibb, ha az internetszolgaltaté spam-
bardt, azaz megengedi, hogy az altala rendelkezésre bocsatott cimrél leve-
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lek milli6it kiildjék el. Ugy gondolhatjuk, hogy ilyen szolgaltaté nem is
létezik, mivel a szolgaltatok egyrészt koltségeik csokkentése érdekében kor-
déban akarjak tartani a levélforgalom volumenét, mésrészt nem szeretnének
kiilonféle spamellenes adatbazisokba bekeriilni (Id. 3.2. fejezet), mert az ah-
hoz vezethet, hogy sokan domainjiik teriiletérdl egyaltalan nem fogadnak
emailt. Ezzel szemben a DesktopServer honlapjan nagy méretd emailes kam-
panyokhoz ,megbizhatd”, ,profi”, spambarat internetszolgaltatékat ajanlanak
[45].

Open relay Az internetes levelezésben hasznalt SMTP protokoll lehetévé
teszi, hogy a cimzett megadasara szolgalé RCPT TO: sorban ne csak a szerver
domainjébe tartozé, hanem tetszéleges cim szerepeljen. Ha a szerver nyitott
(open relay), akkor az ilyen cimekre is tovabbitja a leveleket [28]. Az in-
ternet h@skoraban ez volt az alapbeallitas, de a spamek elterjedtsége miatt
manapsag mar kévetelmény, hogy egy levelezszerver ne legyen nyitott. A
spamellenes iizenet Kelet-Eurépéaba és Azsidba lassabban jut el, viszont ezen
teriiletek internetes ellatottsaga folyamatosan noévekszik, igy jellemzé lett a
koreai és kinai nyitott szerverek hasznélata [20].

Az SMTP protokoll azt is lehetévé teszi, hogy a fejlécsorokat szinte tet-
sz6legesen toltsiik ki, nyitott levelezszerverek hasznalataval a spameld kiléte
konnyen titokban tarthaté, hamis emailcim mogé rejthetd.

Ezenkiviil nyitott HT'TP CONNECT-proxyk, nyitott SOCKS-proxyk és bi-
zonyos nem biztonsagos levelezg CGl-scriptek is alkalmasak lehetnek a spam
tovabbitéasara [20].

Spamware A harmadik és egyben legkényelmesebb modszer az 4n. spam-
ware-ek haszndlata. Fz a kifejezés a spamelés tdmogatasa céljabol készitett
szoftverek gyijténeve. Szamos ilyen program létezik, ezek koziil az egyik
legrégebbi és talan legjelentGsebb a DesktopServer.

Erdemes megnézni a program honlapjat [45]. Végig tgy tesznek, mintha
egy artatlan és mindenki szadméra hasznos programot népszertsitenének,
gyanutlan emberben fel sem meriil, hogy ilyen és ehhez hasonlé szoftverek
kozremiikodésével lepik el a kéretlen levelek az elektronikus postaladajat. A
program 1996-ban jelent meg, két évvel az els§ ismert spam felbukkanasa
utan (1d. 7. 0.). A spamelés vilagméretiivé valasat ,emailforradalomnak”,
nevezik, és biiszkén hirdetik, hogy ezt éppen a DesktopServer inditotta el. A
Newsweek hetilap 6ket valasztotta meg a tobbszaz spamware koziil a legjobb-
nak. (Erdekes, hogy egy ilyen tekintélyes tjsag millioknak napi bossziisagot
okoz6 programok rangsorolasaval foglalkozik.) A program  kozvetlentil” —
vélhetsSleg egy beépitett SMTP szerver altal — képes kapcsoldodni a cimzettek
levelesladajahoz, igy altala kikeriilhetSk a szolgaltatok. MeglehetGsen ellent-
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mondésos, hogy bénuszként egy 57 millié emailcimbél 4116 listat kindlnak,
ugyanakkor figyelmeztetnek, hogy legyiink 6vatosak, mert amelyik cég azt
mondja, hogy az 6 emaillistaja friss, dltaldban hazudik.

Paul Graham az emlitett hatalmas lista kapcsan megjegyzi, hogy lehetetlen,
hogy az amerikai internetfelhasznélok fele onkéntesen feliratkozott a Desk-
topServer listajara, azaz hazugsag, hogy ez opt-in lista [15].

Az arulkodé jelek mellett van néhény konkrét bizonyitéka annak, hogy itt
nem legélis opt-in marketingrdl (I1d. 8. o.), hanem spamelésrdl van szo:

e kész cimlistak helyett a kiilon erre a célra kifejlesztett internetes email-
cimeket gytijté programjukat ajanljak;

e Az emailcimeket mind olyan internetfelhasznaloktol gydjtottitk, mint
On. A hivatalos cimeken kiviil egy globélis sztirélistaval kisztrtiik a
panaszkodok legnagyobb részét is.” [45];

e a DesktopServer ,személyessé¢” tudja tenni a leveleket — példaul sze-
mélyreszabott megszodlitdssal — ezzel novelve a levél latszolagos hite-
lességét. Erre a triikkre opt-in lista esetén nyilvanvaléan nincs sziikség.

Ez a bizonyos személyessé tétel visszafelé is elsiilhet: ha ‘Dear Joker!” meg-
szolitdssal kapok egy levelet, azonnal tudom, hogy spam, mert ugyan joker
az emailcimem elsé fele, de senki nem hiv igy.

2.1.5 A spamek tematikaja

A spamek altalaban kétséges szolgiltatdsokat kindlnak a gyogyfiivektsl a
szexualis szolgaltatasokon 4t a spamelésig. Egy tanulméany szerint a spam
harmada gyors meggazdagodasra ad tippeket, negyede pedig porné [20]. Jog-
gal 4llapitja meg Graham, hogy altaldban olyasmirél szélnak, amirél jobban
szerettiik volna, ha azt se tudjuk, hogy létezik [14].

A kovetkezd témak szerepelnek leggyakrabban:

e porndoldalak reklamja;

e Viagra;

fogyokurazasi modszerek;

hogyan legyél gyorsan és kdnnyen gazdag;

e spamware (1d. 2.1.4. fejezet).

10
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Eléfordul nem kereskedelmi jellegii, hanem vallasi vagy politikai téméja spam
is. Erdekességképpen lassuk ennek két szélséséges példajat.

2002. marciusaban a California kormanyzoi posztjara palyazo Bill Jones em-
berei egy koreai altalanos iskola open relay szervere segitségével kiilldték szét
kampéanyhirdetéseiket [20].

2003. januérjiban az Egyesiilt Allamok hadserege inditott spamhadjaratot
Irakba azzal a céllal, hogy a rangidés iraki hivatalnokokat disszidilasra veg-
yék ra. A ,Fontos informaciok” cimid levélben ezenkiviil arra 0sztonozték a
katonai vezetSket, hogy haborn esetén tagadjik meg a tomegpusztité fegy-
verek hasznalatat. Irak rogton lépéseket tett a spamek blokkoldsara, mire
az Egyesiilt Allamok rafanyalodott a radion sugarzott iizenetekre illetve
repiil6géprol ledobott szérdlapokra [22].

2.2 A spam, mint probléma

A spamelés eleinte néhany elszigetelt rosszindulatt site-hoz volt kothets, de
a '90-es évek kozepén gyorsan elterjedt és tarsadalmi problémava valt. Sza-
mos irds a mai internet egyik f6 és egyre névekvs probléméjanak tekinti a
spamelést, gondot jelent az internetszolgaltatok és a felhasznalok szempont-
jabol egyarant. A felhasznalok legfébb bossztusaga az internettel kapcso-
latban. A spam jelensége megmutatta, hogy a jelenlegi levelez6rendszer 6n-
magaban nem képes a szervezett visszaéléseket elharitani. A rendeltetésszert
hasznalat mellett végletesen alacsony koltségekkel jar6é rendszerben néhany
rosszindulati felhasznalé képes jelent&sen novelni a koltségeket [8, 20, 42].
150 spameld felelds a spamek 90 szazalékaert [42].

A spam mennyiségérdl szolo alabbi megallapitasok, adatok jol mutatjak,
hogy nehéz tilbecsiilni a probléma jelentségét:

e anagyobb internetszolgaltatok szerint a levelezdszerver-kapacitas koriil-
beliil egyharmadat-kétharmadat a spam veszi el [42];

e a BrightMail hétmillioféle spamet regisztralt 2003. aprilisaban, ez 61%-
os novekedés az egy évvel ezelStti adathoz képest [8];

e 10 millidrd spamet kiildenek naponta, 30 millidrd varhaté 2005-re [42];
e egy atlagos vallalatnal a bejovs levelek 10%-a spam [4];

e az Egyesiilt Allamokban a levelek 37%-a, Anglidban a levelek 8%-a
spam [42];

o az egyik legelvetemiiltebb tomeges levélkiild§ egyhavi forgalma megha-
ladta a 134 Gbyte-ot [25].
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2.2.1 Miért karos a spamelés?

A spamelés legfGképp azért elfogadhatatlan, mert a cimzettre haritja az
tizenet koltségeit, ezéaltal lopasnak tekinthetd [42)].

Az internetszolgaltatok koltségei novekednek, mert a spamelés pazarolja,
megbénitja az eréforrasokat: a megnovekedett levélforgalom lefoglalja a sév-
szélességet, leterheli a levelezszervereket, a célallomason tarolni kell és fel
kell dolgozni, ez a diszkek beteléséhez és a processzoridd folosleges lefog-
lalasahoz vezet [25, 28]. Akar tn. DoS (Denial of Service) tdmadéasnak is
tekinthetjiik egy szervezet szamitastechnikai eszkozei ellen [47].

A felhasznalok koltségei is novekednek: telefonos internetkapcsolat esetén
novekszik a levelek letoltésének ideje, és jelentds idéveszteségként jelenhet
meg a spamek puszta letorolgetése. [1].

A spamekben gyakran el6fordulé pornograf tartalom korlatozas nélkiil keriil-
het gyerekek elé, ugyanis a spamel6k nem meérlegelik, hogy az emailcim kié
[1]. Ez szamos orszégban jogszabalyellenes.

Elsfordul, hogy a napi megszokott spamtordlgetés folyaman fontos informa-
ci6 vész el, mert a felhaszndld véletleniil egy rendes levelet hisz spamnek
és letorli. Ez azért is valészind, mert altaldban a felad6 és a targy alapjan
doént, mivel egyéaltalan nincs kedve a spameket olvasgatni [47]. (Az ember
spamfelismerd képességérdl 1d. még a 6.3.3. fejezetet.)

A fenti szempontokhoz Graham hozzateszi, hogy a spamelés szétrombolja
az internetes kommunikéciét, és ez onmagaban elég érv arra, hogy karosnak
lehessen mingsiteni. Sokszor érvelnek a spamelés mellett a szdlasszabadsag
hangoztatasaval, de ha egy megnyilatkozas egy bizonyos hatéron til zavaro,
akkor a szabad sz6las sem védett tobbeé [14].

A spamelés esetleg az internetes kommunikacié megsziinéséhez vezethet: az
emberek a sok bosszankodés miatt egyszertien nem fogjak hasznalni [25, 28].

Gunyorosan jegyzi meg egy levélir6 a news.admin.net-abuse.email hircso-
portban, a spamellenes harc egyik forumén: A spamelSk a televizios rek-
lamok egész bolygonkra kiterjeds hatékonysagat szeretnék elérni, de az email
sajnos nem biztositja ezt, az utalatos spamellenes aktivistdk, az intolerans
internetszolgaltatok és a csalasrol, a lopésrol és a szamitogépes biincselek-
meényekrdl sz6l6 megszoritod torvények miatt.” [46]

Olyan érvelést is hallani, hogy a spam csak a rendes postai tomeges kiildemé-
nyek (pl. katalogusok, reklamok) elektronikus véltozata, tehat miért lenne
etikidtlan. Hogy még jobban megvilagitsuk a spamelés elfogadhatatlansigat,
érdemes Osszehasonlitani a rendes postai kéretlen levelekkel [14, 42].

A postai kiildemények jellemzéi:
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a nyomtatds és a célbajuttatas koltségeit a reklamozo6 fizeti, a darab-
szammal aranyos koltségek miatt behatirolt a mennyisége;

a kivitelezése igényes, és altalaban olyan dolgokat kinal — példaul ru-
hazati cikkek —, amelyekre jo eséllyel sziikségiink van;

kovethets, hogy ki kiildi, szdmonkérhets, hogy mit;

e nem szakitja meg az aktudlis tevékenységet, mig nem szanunk idét a
napi posta kibontasara.

A spam esetében mindennek épp az ellenkezéje igaz:

e a koltségek legnagyobb részét a cimzett fizeti, a spamels koltsége nem
aranyos a darabszammal, igy mennyisége korlatlan lehet;

e igénytelen, altaldban sziikségtelen, érdektelen termékeket kinal;

e 3 felado altalaban hamis emailcim mogé rejtézik, nem érhetd utol, nem
kérhet§ szamon rajta a kiildemény — adott esetben pornograf — tar-
talma;

e ha az email fontos munkaeszkéz, minden spam bosszantéan félbesza-
kitja a munkat.

Paul Graham talalo hasonlataval fejezem be az &sszehasonlitast: Képzeljiik
el, hogy napi 100 katalégust kapunk, személyesen adjak at mindet véletlen-
szerd id6ben érkezd futarok, és mindegyik igényteleniil fénymaésolt porno,
fogyokiras és gyors meggazdagodasi tippekrdl szo6l6 reklamokat tartalmaz.”
[14]

2.2.2 A spam koltsége

A spam nem ingyenes, a koltség megjelenik, csak nem a spamel6t terheli. A
spamelére a koltségek elenyészé része harul, a tobbit a cimzett, a kirosult
fizeti.

Egymilli6 spamet hozzavetslegesen 250-500 $-ért (50-100 eFt-ért) lehet kiil-
deni. Ez kétszazszor olcsobb a postai tomeges kiildeményeknél [47]. A Desk-
topServer hihetetlen arcitlansaggal hirdeti, hogy a tomeges email szépsége
az, hogy egyarant hasznalhatjidk szegények és gazdagok; a tdmeges email
vildgdban mindenkinek egyenld esélye van a milliomossa vilasra; a tomeges
email hasznalataval egyaltalan nem kell bélyegekre és postakoltségre kolteni
tobbé [45].

Ha csak 2 masodpercet szamitunk egy spam torlésére, akkor egymilli6 spam
a cimzettnek 2800 $ (600 eFt) koltséget jelent [47]. John Quaterman szerint

13



Intelligens spamsztirs

csak a spamek kitorlésébdl szarmazo6 idGveszteséget szamitva évi 87 millio $
(18 milliard Ft) kér szarmazik [28]. Amint a bevezetében is emlitettem, egy
Eurépai Uniés jelentés szerint a spamelésbél szarmazd Osszkoltség eléri az
évi 10 milliard €-t (2500 milliard Ft-ot) [9].

A spamelés létrejottének és elterjedésének oka az alacsony koltség, tehat a
koltségek kells megemelésével a spamelés valoszintileg megsziinne (vo. 3.5.
fejezet). Ha bevezetnék, hogy minden emailért szabott arat kell fizetni az
SMS-ekhez hasonléan, vélhetGen egycsapasra megsziinne a spamelés, de ezt
az Otletet eddig még senki nem vetette fel.

2.3 Spameléssel kapcsolatos perek

Ebben a fejezetben két, a kozelmualtban lezajlott pert mutatok be, melyek
nagyban befolyasolhatjak a spamelés torvényi megitélését vilagszerte. Abba
az irdnyba hathatnak, hogy a spamelést biincselekményként meghatérozo
jogi szabalyozasok sziilessenek.

2.3.1 Az EarthLink gy6zelme

2003-ban az Egyesiilt Allamokban a birésag megallapitotta, hogy az Earth-
Link nevi internetszolgéaltaté 16,4 milli6 $ (t6bb, mint 3 millisrd Ft) kart
szenvedett a spamek miatt. Hatarozatot hozott Howard Carmack ellen, aki a
tavalyi év sordn Osszesen 825 millié spamet kiild§ tarsasdgnak volt a vezetGje.
A hatérozat megtiltja, hogy spamet kiildjon vagy hogy barkit hozzisegitsen
ehhez [8]. Carmackék hamis adatokkal és lopott hitelkartyaszamokkal hoztak
létre és folyamatosan valtoztattdk az emailcimeket, ahonnan a spameket
kiildték, hogy ne lehessen rdajuk taldlni. Pete Wellborn, az EarthLink iigyvédje
szerint a hatarozat sokkal fontosabb, mint a kartérités, mert megszabaditja
az internetet ezektdl az emberektdl.

Az Egyesiilt Allamokban jopar ilyen per folyt a kézelmultban, a kiterjedt
tigyfélkorrel rendelkez6 AOL internetszolgéltaté huszonot ehhez hasonlo pert
nyert mar meg [8].

2.3.2 A T3 Direct — Joey McNicol per

Furcsabb eset jatszodott le Ausztralidban: a spameld perelte be az aldozatot.

Joey McNicolnak elege lett a T3 Direct nevi kifejezetten spameléssel foglal-
koz6 marketing cégtdl kapott spamekbdl, kozzé tette a cég adatait a Useneten,
nem sokkal kés6bb a T3 Direct IP-cime megjelent a SPEWS-on. Ez a cég tel-
jes emailforgalmanak megbénuldsahoz, és jelentGs bevételkieséshez vezetett.
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Ennek kapcséan a T3 Direct perbe fogta McNicolt, és 44000 $ (9 milli6 Ft)
kartéritést kovetelt t6le [40].

McNicol és tamogatoéi koré mozgalom szervez6dott. ,,Joey McNicol David-
Goliat harcot viv egy perthi direkt marketing céggel, ami a spam jovGjét
dontheti el.” [33]

2002. oktoberében végiil dontott a birosag, a T3 Direct keresetét elutasitot-
tdk. A cég eredeti panasza az volt, hogy McNicol megalapozatlanul allitotta,
hogy a cég spamet kiild. A per sordn a T3 Direct képvisel§je nem tagadta,
hogy tényleg kiildenek tOmeges emailt rendes iizletmenetiik folyaméan, igy
a birésag logikusan dontott amellett, hogy McNicol allitasa egyaltalan nem
volt megalapozatlan.
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3 A spam elleni kiizdelem

A spam elleni kiizdelem két nagy szintéren folyik, mindkettének a célja a
spamelés megsziintetése. Az egyik a spamelés torvényi elitéléséért folyo
kiizdelem, a mésik pedig a mindennapos harc a spamlevelek ellen, azok
blokkolésa illetve sztirése utjan [42]. A kétféle megkozelités kiegésziti egymast.

3.1 Spamellenes szervezetek

A t6bb éve létez6 CAUCE (Coalition Against Unsolicited Commercial Email)
nevi szervezet a jog eszkozeivel kivan fellépni; tevékenységének eredménye,
hogy szadmos USA-tagallam, és néhany eurépai allam is spamelést tilt6 tor-
vényt hozott. Ujabban kiilonbozé EU-direktivak is ezt kovetelik meg az
Eurépai Uni6 tagjaitol [20]. Az amerikai spamellenes térvénytervezet abbol
indult ki, hogy a spam olyan kiros, mint a kéretlen reklamfax. Az ilyet mér
évek ota kiildeményenként 500-1500 $ (100-300 eF't) pénzbirsaggal sujthatjak
az Egyesiilt Allamokban, amit a kiild6 a cimzettnek (!) koteles fizetni. E
torvény kovetkeztében a reklamfax gyakorlatilag megsztint [28]. Péterfalvi
Attila adatvédelmi biztos ajanlisa szerint az emailcim személyes adat, azaz
senki nem hasznélhatja fel illetékteleniil. Kovetkezésképpen a spamelés Ma-
gyarorszagon is jogsértd, illetve az lesz EU-csatlakozdsunk pillanatétol, ami-
kortél az adatvédelmi biztos ajanlasai kotelezs érvényt kapnak [43].

A torvényi tiltas altalaban az UCE-re iranyul, ahogy ez a CAUCE nevében
is benne van, ugyanakkor a spam egy jelentfs része nem kereskedelmi —
példaul politikai, vallasi — témajua, viszont éppen olyan zavar6 [42]. Célszertd
lenne tehét, ha a sziiletendd jogi szabalyozas a 6. oldalon megfogalmazott
definiciéhoz hasonl6 atfogd definiciét alkalmazna.

Sajnélatos, hogy a spamel&ket meglehet&sen ritkan perelik be, és a birésagok
ilyen esetekben is csak ritkdn hoznak rajuk nézve elmarasztalé itéletet [20].
Eziigyben napjainkban biztat6 fejlédésre van remény (Id. 2.3.1. fejezet).

2003-ban alakult meg az ASRG (Anti-Spam Research Group), mert az in-
ternet mutkodésével és fejlddésével foglalkozd szervezetek mar nem birjak
tétleniil szemlélni az artatlan internetezék és a gatlastalan hirdetSk koézott
dulo spamhéborut [18]|. Az 4j szervezet szerint is el¢szor egy szabatos defini-
ci6 kell. Jason Catlett tjszerd oOtlete szerint létre lehetne hozni egy tech-
nikai szabvanyt a spam SMTP alapu letiltdsara, a ,Nem kériink reklamot!”
postaladai felirat elektronikus megfelel§jeként.
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3.2 Blokkolas

Blokkolasnak nevezziik azt a tevékenységet, amikor bizonyos forrédsokbol
eleve nem fogadunk emailt, mert alapos a gyandink, hogy f6leg spamet kap-
nank. Ez a megkdzelités altalaban a rendes levelek elvesztésének nagyobb
kockazataval jar, viszont nagymértékben csokkenti a spamforgalmat, ezért
az internetszolgéltatok kedvelt eszkoze.

Tobb olyan folyamatosan naprakészen tartott feketelista létezik az inter-
neten, ahol a spambarat internetszolgaltatokat, azon site-okat, ahonnan a
spamek érkeznek, spamel6k emailcimeit, azaz azokat a forrasokat tartjak
nyilvan, ahonnan j6 eséllyel varhatunk spamet.

A DNSBL (DNS-based Blackhole List) egy specialis DNS-z6na, amely spa-
mel$ vagy spamelést tdmogato site-ok IP-cimeit sorolja fel [20].

A legrégebbi ilyen szolgéltatas a MAPS-RBL (Mail Abuse Prevention System
— Realtime Blackhole Lists).

Az ORDB (Open Relay Database) az open relay-ket listazza, folyamatosan
teszteli a levelezGszervereket, és ha nyitott szervert talal, akkor felveszi a
listara, egyben értesiti a szerver rendszergazdajat, hogy sziintesse meg az
open relay-konfiguraciot. Ehhez segitséget is adnak, és ha a rendszergazda
megtette a megfelels 1épéseket, a szervere lekeriil a listarol. 1999-ben kozép-
iskolai rendszergazdaként én is végigjatszottam ezt a folyamatot.

A SPEWS (Spam Prevention Early Warning System) egy névteleniil iize-
meltetett DNSBL. A ‘spews’ sz6 egyébként azt jelenti, hogy ‘kikopi’, amint
tényleg ezt is teszi a rendszer a spambarit site-okkal. Paradox moédon az
oroszorszagi Irkutszkban miikodik, hogy védve legyen a DNSBL-eket folya-
matosan zaklaté nyugati perektsl. Egyesek szerint a SPEWS tul sok fals
pozitiv — hibdsan spamnek vélt rendes levél — forrasa, ezzel szemben az is ta-
pasztalat, hogy a SPEWS-on kiirt szerverekrdl szinte kizardlag spam érkezik
[20].

A DNSBL-ek hasznalata a kovetkezSképpen torténik: le lehet kérdezni, hogy
egy adott IP-cim szerepel-e a listan. Ha példaul egy levelezészerverrdl, ahon-
nan leveleket kap a szerverlink, kideriil, hogy szerepel a listan, dénthetiink
agy, hogy egyaltalan nem fogadunk téle levelet.

A feketelistak eredeti szerepe nem a spamblokkolas volt, hanem a spambarét
site-ok pellengérre allitadsa, raszoritva ezzel Sket a spamellenes intézkedések
megtételére. Ma mégis sok esetben azt az egyszert eljarast valasztjak, hogy
a DNSBL-en szerepl6é domain teriiletérsl egyédltaldn nem fogadnak emaileket,
azaz a DNSBL-ek spamblokkolasban jatszott szerepe megnétt.

Egyes vélemények szerint a feketelistdk hasznélata olyan, mint amikor agyu-
val 16viink verébre [47]. A fenti moédszer Graham szerint is nagyon rossz
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hatasfokkal miik6dik. Egy tanulmanyra hivatkozva mondja, hogy a MAPS-
RBL, ami taldn a legjobb a feketelistak kozott a spameknek minddssze
24%-4t fogja meg, ugyanakkor a rendes levelek 34%-at spamnek véli. A
feketelistdk — eredeti céljuknak megfelel§en — talan hathatnak tgy a szol-
galtatokra, hogy fejezzék be a spamelés tdmogatisat, viszont fennall an-
nak a veszélye, hogy egyesek haragosaikat irjak fel a listara. ,Gondolkod]
globélisan, cselekedj lokalisan!”, azaz feketelistdk helyett alkalmazz sztirést
- véli Graham. Ez persze nem csdkkenti a spamforgalmat, igy a szolgal-
tatok koltségeit sem, de ha reményei beigazolédnak és a statisztikai sziirés
kapcsan a spamelés teljesen megsziinik, akkor idével a szolgaltatok gondja is
megoldodik [11].

A feketelistakhoz tartozik meég két érdekes megkozelités [20].

Az egyik a Vernon Shryver altal iizemeltetett DCC (Distributed Checksum
Clearinghouse). Itt a bejové emailekbsl a megadott algoritmussal egy el-
len6rz6 Osszeget képeziink, ezt az értéket kiildjiik el a szervernek, a szerver
valaszként megadja, hogy hanyszor talalkozott mar ezzel az értékkel. A rend-
szer Un. fuzzy checksumokat hasznal, melyeknek az igazi ellenérzd dsszegekkel
szemben pont az a lényege, hogy a levél kis megvaltozasara csak kicsit val-
tozzanak meg. Ezzel a modszerrel a levél tomeges voltat tudjuk mérni.

A masik Vipul Ved Prakash Razor nevi rendszere. Itt barki elkiildheti a
sajat spamjeit a szerverre, a rendszer felhasznaléi bejelentésen alapul. A
szerver a komplett spameket térolja hashelve. A blokkolds természetesen
gy valésithaté meg, hogy megnézziik, hogy a beérkezs levél szerepel-e a
Razor adatbazisaban.

A feketelistdk pontossagat noévelni lehet Un. fehérlistdk hasznélatéval. A
fehérlista olyan forrasokat tartalmaz, ahonnan mindenképpen elfogadjuk a
leveleket. Nyilvantarthatjuk példéul levelezépartnereink cimlistdjat, megte-
hetjiik, hogy csak akkor fogadunk el egy levelet, ha egy el6re meghatarozott
jelszo szerepel a targysorban.

Dolgozhatunk kizardlag fehérlistak alapjan is, agy, hogy a fehérlistdn nem
szereplk leveleit egyszertien visszakiildjiik. Ennek fejlettebb valtozata, mikor
lehetdséget adunk a fehérlistara valé felkeriilésre, példaul, hogy egy egyszerd,
de gyakran valtoztatott rejtvényt kell megoldani, és a megoldast bele kell
tenni a targysorba |1, 47|. Ezzel elkeriiljik, hogy automata levelek felke-
riilhessenek a fehérlistara, igy kisziirjik a spamek jelentGs részét, mivel az
automatasag a spamek egyik legfontosabb tulajdonsaga (Id. 6. o.).

A fehérlistak a sztir6k kiegészitéjeként is hasznalhatok, ezekrél lesz szo a
kovetkezs fejezetben.
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3.3 Sziirés

Sztrésnek nevezziik azt a tevékenységet, mikor a beérkezs leveleket a tar-
talmuk alapjan spamként vagy rendes levélként jeloljiik meg. A sziirés fel-
hasznalébaratabb moédszer, mint a blokkolds, ugyanis kevésbé jar a rendes
levelek elvesztésének kockizataval. Ha a spameket nem toroljiikk, hanem
csak kiilon mappaba tessziik, a kockdzat minimalis. Ugyanakkor a spam-
forgalmat nem csokkenti, ezért a szolgaltatok spam &ltal okozott kdltségeit
sem. Graham szerint a blokkolds sziik latokord, mert csak a napi gondot
akarja megoldani, a spamelés karos hatdsait akarja elkeriilni, a sztirés vi-
szont tavlatokban gondolkozik, mert célja a spamelés teljes megsziintetése
[11, 15].

Legkezdetlegesebb moddszer, hogy egy feketelistat vezetiink a spamgyanis
kifejezésekrdl [28], és ha ezek koziil valamelyik szerepel egy levélben, akkor
azt spamnek tekintjiikk. A régebbi — elsGgeneracioés — sziir6programok ilyen
listakkal dolgoztak, kés6bb szabalyok forméjaban bizonyos spamekre jellemzs
tulajdonsigokat fogalmaztak meg, és ezek meglétét vizsgaltik, ezt nevezzik
heurisztikus szlrésnek. Fontossa valt az emberi eréforras-igény csékkentése
a szirck fejlesztésében, azaz, hogy ne kelljen spamek szazait végigolvasni,
és ezek alapjan kitalalni kiilonféle spamtulajdonsagokat leir6 szabalyokat. A
masodikgeneréacios statisztikai sztir6k biztositjak ezt az automatizaltsagot.

Meg kell jegyezni, hogy minden szlirGs megoldas sziikségképpen néha spam-
nek itél rendes levelet, ezaltal fontos informacié elvesztéséhez vezethet. Ezt
nevezziik fals pozitiv taladlatnak. A minimélis fals pozitiv arany a spamsziirsk
legfontosabb mingségi kovetelménye. A szlirdk teljesitményének valodi mér-
téke nem 6nmagaban az, hogy a spamek mekkora részét fogjak meg, hanem,
hogy a spamek mekkora részét fogjak meg gy, hogy kozben kozel nulla a
fals pozitiv talalatok aranya [11].

3.3.1 Sczerverszint vagy felhasznaldi szint

Altalaban szerverszinten blokkolast, felhasznaloi szinten sztirést hasznalnak,
de elvben mindkét modszer alkalmazhaté mindkét szinten.

A szerverszint( sztirés elénye, hogy a spamek még ideiglenesen sem foglaljak
le az eréforrasokat [28], viszont a fals pozitivok veszélye miatt ezt nehéz
megvalositani [20], ezenkiviil felveti a levéltitok megsértésének probléméjat
is (v6. 3.6. fejezet), ugyanis hogyan lehet szerverszinten sziirni az egyes fel-
hasznalok leveleit anélkiil, hogy a szirs ,beleolvasna’.

Felhasznaloi szinten drnyaltabb, személyreszabottabb sziirést lehet megvalosi-
tani. Azok a sziir6k tiinnek hatékonyabbnak, melyek az egyes felhasznalok
sajat emailforgalméra épiilnek. A 6 elényiik, hogy mind kiilonbozéek [10].
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Annal jobb, minél tobbféle szlir6 van, mivel igy a spamelSknek sokkal na-
gyobb eréfeszitésbe keriil az Osszeset, vagy legaldbbis sokat kicselezni [47].
Idealis esetben a szlir6 mindenkinek a sajat leveleire épiil, a szoftver kiilon
tarolja a rendes és a spamleveleket, és ezek alapjan automatikusan fejleszti
a tudasat és a teljesitmeényét [12].

3.3.2 Az elsé generacié — szabalyok

Az elsGgeneracios szlir6k szabalyokat hasznaltak a spamjellegzetességek fel-
ismerésére [15].

Az ilyen szlir6k tudasbédzisdnak épitésénél nagymértékben tdmaszkodnak az
emberi eréforrasokra, szakért6k munkajara. A szabalyokat allanddéan fejlesz-
teni kell, hogy folyamatosan alkalmazkodjanak az épp divatos spamekhez. A
statikus szabalyalapd szlirés nehezen karbantarthaté és hajlamos a fals po-
zitiv tipusd hibara. A folyamatos fejlesztés, karbantartds hibalehetGségeket
is hordoz magaban. Az els6generacios sziir6k nem személyreszabottak, a
tudasbazisuk statikus, kézpontilag meghatarozott [38, 42].

Egy automatikusan adaptdlédod, tudasbazisat automatikusan fejleszté sztirg
kikiiszObolné ezeket a problémaékat [1, 47].

Az els6 generacio egyik fejlett, heurisztikus szirést alkalmazé példaja a
SpamAssassin nevi program [41].

Tudasbazisdban tobb, mint 400 szabaly taldlhaté. Ezek reguléris kifejezések,
melyeket a program a bejovs levelekre alkalmaz, ennek eredményeként az
email bizonyos pontszamokat kap. Ha az Osszpontszam tillép egy hatart,
akkor a levél spamnek mingsiil. A program a szlirésen kiviil szdmos egyéb
modszer hasznalatara konfiguralhato. Ilyenek a kiilonb6zé DNSBL-ek, a
DCC vagy a Vipul’s Razor [20].

A szabélyok fejlesztése, a pontszdmok meghatirozdsa a SpamAssassin ese-
tében is szakértelmet kivan, a Paul Graham altal javasolt statisztikus sztirés
modszere viszont nem igényel emberi beavatkozést.

3.3.3 A masodik generaci6 — statisztikai sziirés

Az elmult két év vizvalaszto volt a spam elleni kiizdelemben [20]. Ebben az
idgszakban jelentek meg az 1j tipust statisztikai sztir6k. Ezek az emailekben
lévs szavak gyakorisagara épiilnek, automatikusan épithets tudésbézisukban
minden el6fordul6 szohoz tartozik egy valoszintiség, ami megadja, hogy a sz6
inkdbb spamekben vagy inkabb rendes levelekben fordul el§. Ezek alapjan
osztja a szlrd a bejovs leveleket két csoportra.

Ezeket a sziir6ket Paul Graham ’A Plan for Spam’ [12] cimii dolgozata hozta
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be a koéztudatba, ugyanakkor két hasonlé elven miikodé program, az ifile [34]
és a CRM114 Discriminator [47] elérhetd volt évek ota.

Ugy ttnik, hogy a maésodikgeneracios statisztikai alapon mikéds szlirsk
minGségileg jobban teljesitenek elédeiknél. Altalaban mondhaté, hogy a
spamek 99 szazalékat elkapjik, megkozelit6leg nulla fals pozitiv mellett. A
dontéshez gyakran naiv bayesi osztalyozét (NBC-t), vagy valamilyen ehhez
hasonlé eszkdzt hasznélnak.

Szamos elényos tulajdonsaggal birnak [15]:

e A spamek dontd részét elkapjak, a lefedettség (1d. 29. o0.) > 0,99.
e Nagyon kevés a fals pozitiv talalat, a pontossag (1d. 29. 0.) = 1.

o A helyesen osztalyozott spamekkel és rendes levelekkel idérésl idére be-
tanithato, igy folyamatosan adaptalodik.

o LehetGvé teszi, hogy mindenki maga definialja, hogy mit tart spamnek.

e Nehéz kicselezni Sket. A spemmeld egyetlen lehetGsége, hogy a szokin-
csét olyannd alakitja, mint a cimzett rendes leveleinek székincse. Ezt
kétféleképpen érheti el: vagy kevesebb spamgyanis szot, vagy t0bb
artatlan szot hasznal. Az els§ esetben barmilyen szavakkal fogalmaz,
pontosan ezek az altala hasznalt szavak lesznek a spamgyantiisak, a
mésodik modszert pedig nem tudja megvalositani, mivel nem ismeri az
egyes felhasznélok személyes levelezésében gyakran hasznalt szavakat.
Ez is egy érv amellett, hogy érdemes felhasznaloi szinten szdrni [13].

Graham modszerének lefrasa az 5.1., alkalmazésa a 6. fejezetben talalhato.

3.4 Tanacsok

Ne déljlink be olyan nézeteknek, melyek szerint a spam a ,szabad kommu-
nikicié”, az ,elektromos marketing”, a ,modern internet” normalis velejardja

[28].

Az internetszolgaltatok szabalyzatukban régzitsék a spamelés tilalmat, 1ép-
jenek fel a spamelés ellen, zarjak le az open relay-ket, legyenek elérheték a
szabvanyos abuse@domainnév cimen.

Semmiképpen ne valaszoljunk a spamekre. Sok spam felajanlja, hogy lei-
ratkozhatunk a listardl, ezt sose tegyiik [14, 42]. A spamel§ a valaszbol ah-
hoz az értékes informécidéhoz jut hozza, hogy az emailcim 1étezik, olvassak,
igy érdemes még tobb spamet kiildeni rd. Még egy érv lehet a reverse
spam esete, amikor a spamel6k olyan valakinek az emailcimét teszik a felado
helyére, akinek artani akarnak, az artatlan aldozat meg csak olvashatja sorra
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a tiltakozo leveleket [28]. Létezett az Egyesiilt Allamokban egy szervezet, az
IEMCC (Internet EMail Marketing Council). Ez azt igérte, hogy ha valaki
leiratkozo6 levelet kiild egy megadott cimre, akkor nem kap t6bb spamet. A
tapasztalat azt mutatta, hogy a leiratkoz6 levelet kovetGen még tobb spam
érkezett. Kés6bb meg is sziint ez a szervezet. Kordbban azt tanacsoltik a
felhasznaloknak, hogy batran iratkozzanak le, ha nem akarnak t6bb spamet
kapni, mara bebizonyosodott, hogy a leiratkoz6 cimek nagy része csapda.

Vélasszunk nehezen kitalalhato emailcimet [42], és/vagy hasznéljunk un. dl-
cimeket, mikor sajat iizeneteink feladojat adjuk meg [28]. Alcimek esetében
kicsit megvaltoztatjuk az emailcimet, és mindig mellékeljiik a leirast, hogy
hogyan lehet az alcimbdl az igazit kinyerni. Péld4ul ha iizenetem feladé-
jaként a joker-nem-kerek-spamet@ludens.elte.hu szerepel, akkor mond-
juk az alairasban k6zlom, hogy valaszolaskor tavolitsa el a -nem-kerek-spamet
karaktersorozatot az emailcimb6l. A domainnevek megvaltoztatdsa nem
javasolt, mert szdmos domain amiatt valt hasznalhatatlanna, hogy gyakran
hasznéljék alcimekben. Ha éppen csak emailcimekrél van szé a levelezésiink-
ben, akkor jobb a @ karaktert teljesen eltiintetni, példaul (a)-val helyette-
siteni.

Jelentsiik be a spameket a DCC-nél, a Vipul's Razornal [42]. Tegyiink
panaszt a kiildé rendszer rendszergazdajanal, hasznaljuk az 2142-es RFC-
ben szabvanyositott abuse@domainnév cimet [5]. Ez a legbiztosabb kapcso-
latfelvételi hely a spameléssel és méas visszaélésekkel kapcsolatos problémak
tisztdzéasa céljabol. Kiprébaltam az abuse@yahoo.com és az abuse@excite.com
cimeket. Mindkét helyen nagyon készségesek voltak, és megallapitottik,
hogy a spamekbe, amiket a panaszomban kiildtem nekik, csak belehamisitot-
tdk az 6 domainneviiket, ami ellen sajnos nem tudnak semmit tenni, emellett
biztositottak afelsl, hogy mindent megtesznek a spamelés ellen.

Legalabb annyit allitsunk be, hogy a levelez&program ne mutassa automati-
kusan a képeket, illetve ne iranyitsa a felhasznal6t automatikusan a levélbeli
honlapra [42], igy id6t sporolhatunk és elkeriilhetjiik, hogy pornograf tar-
talom keriiljon gyerekek elé.

3.5 Esélyeink a spamelSkkel szemben

Gyakori az a vélekedés, hogy a spamelSk mindig egy 1épéssel a spamellenes
aktivisték elstt jarnak, ezért a kiizdelem az id6k végezetéig fog tartani. A
spamkészit6k mindig ijabb és egyre triikkkosebb mddjait talaljak ki leveleik
célbajuttatasanak [28]. A cégek sziirSket fejlesztenek ki, de a spamel6k ed-
dig még mindig megtalaltak a médjat, hogy hogyan cselezzék ki ezeket az
ovintézkedéseket [8].

Graham ezzel szemben annak a reményének ad hangot, hogy ha kellGen
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hatékony sziir6ket fogunk széleskoriien alkalmazni, akkor meg fog sziinni a
spamelés. A spamel6k Achilles-sarka maga az iizenet. Barmilyen eléjiik alli-
tott akadalyon 4tkiizdik magukat, de az lizenet tartalméarél nem mondhatnak
le [12].

Kellgen hatékony szilir§ az a szlrd, amely olyan magas lefedettséget biz-
tosit, hogy a valaszolési rata csokkentése révén a spamelk koltségeit a postai
tomeges kiildemények szintjére vagy afélé emeli, ezéltal a spamelés nem éri
meg a tovabbiakban.

Graham szerint a bayesi spamsziirés lesz a val6ban leghatékonyabb [15].

A spam koriilbeliil kétszazszor olcsdbb, mint a postai tomeges kiildemény,
igy 99,5 szazalékos lefedettségl szlirs kell ahhoz, hogy a valaszolasi ratat két-
szézadara csokkentsiik, azaz a spamelSk koltségét kétszaszorosira, a postai
kiildeményekkel azonos koltségszintre noveljiikk. Ezt a szintet a CRM114
Discriminator biztositja [47].

3.6 Spamsziirés és maganszféra

Sok internetszolgaltaté alkalmaz spamsziirést, és a felhaszndlok spamjeit
kiilon mappédban térolja. Ha elterjed, hogy lehetséges kiszlirni a spam nagy
részét, a nagy szolgéaltatok felhasznaldi valoszinileg kotelezve lesznek a spam-
sziir§ hasznélatara [13]. Egyes szervezetek nemtetszésiiket fejezik ki, hogy
némely szolgaltatd a felhasznalok tudta nélkiil hasznél spamsziirést, kockaz-
tatva ezzel, hogy egy-két rendes levél is elvész [42].

Ha spam érkezik, a legrosszabb ami térténhet, hogy a felhasznalo valaszol
rd, ez ugyanis meger@siti a spamelét abban, hogy érdemes ,dolgoznia”, igy
tovabbi spamek aradatat inditja el. Az internetszolgaltatok félve ettsl hajla-
mosak kiilonféle tritkkdket alkalmazni, hogy elvegyék a felhasznalok kedvét a
spammappéik bongészésétsl, példaul zagyvasaggal toltik fel a spamek targy-
sorat [15].

Mindez persze csak akkor jelent gondot, ha véletleniil egy rendes levél keriilt
a spamek kozé, ami a legjobb szilirg esetén is el6fordulhat. Péterfalvi Attila
adatvédelmi biztos ajanlasa szerint az email tartalma levéltitkot képez, ahhoz
hozzaférni a cimzetten kiviil senkinek sincs joga [43]. Ez kérdésessé teszi a
szerverszintd spamsziirés 1étjogosultsagit, mert a sziirs ,beleolvas” a levélbe.
Szerverszinten csak a blokkolas korrekt és az is csak akkor, ha ismert a
felhasznalok el6tt, hogy pontosan mit blokkolnak.
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4 Szovegosztalyozas

A spamsziirés tekinthet§ olyan szévegosztalyozasi probléménak, melyben
Osszesen két kategoria van: a rendes levelek és a spamek. Ebben a fejezetben
a naiv bayesi osztalyozot (NBC: Naive Bayesian Classifier) jarom koriil, jel-
legzetességeit, a hozza kapcsolod6 modszereket, melyekbdl Graham Gtleteket
meritett az 5.1. fejezetben ismertetett modszeréhez. Szd esik az osztalyozo
markovi kiterjesztésérol is.

A programnak meg kell ,értenie” a széveget ahhoz, hogy osztdlyozni tudja
[44]. A nyelv megértése nem sziikséges a nyelv felismeréséhez [7].

A fenti, egymésnak ellentmondé allitdspar utébbi tagja a szimpatikusabb
szamomra, ez ad ugyanis reményt arra, hogy kizarolag statisztikai alapon,
mindenféle nyelvi ismeret nélkiil, s6t nyelvektsl fliggetleniil eldonthessiik,
hogy egy levél spam vagy nem spam.

4.1 A klasszikus naiv bayesi osztalyoz6 — az NBC

Az NBC az alabbiak szerint miikddik [29].

Jeloljiik v;-vel az osztalyozand6 széveg K darab tulajdonsigat — altalaban
azt, hogy a j-edik sz6 szerepel-e a szdvegben —, ezeket foglaljuk Ossze a d
vektorban. C legyen a kategéridk halmaza, ¢ € C pedig egy kategodria.

A Bayes-tétel alapjan:
P(c|d) =

feltéve, hogy az egyes v; tulajdonsagok filiggetlenek egymastol a

P(c) - TT;21 P(vjle)
P(d)

P(cld) =

képletet kapjuk. Ez alapjan a MAP (maximum a posteriori) osztélyozé —
mivel P(d) alland6 — a kovetkezd:

K
¢" = argmax{P(c|d)} = arg max{P(c) - Jl:[l P(vjle)}

Ha nem ismerjiik a prior eloszlast, P(c)-t, akkor altaldban szokas egyen-
letesnek venni, igy kapjuk meg az ML (maximum likelihood) osztélyozot:

K
" = arg I?e%({]l;ll P(vjlc)} = arg Igleagc{P(d|c)}
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Ha a P(vj|c)-ket, azaz a tulajdonsagok valoszintiségét az egyes kategoridkon
beliil ismerjiik, ezeket behelyettesitve megkapjuk c*-ot, azt az osztalyt, melybe
a d-vel jellemzett széveg tartozik.

Alapesetben feliigyelt tanuldsos keretrendszer szolgél az osztalyozd tanita-
séra, az egyes osztalyokba tartozé példék alapjan becsiiljik a P(vj|c) pa-
ramétereket. Az egy osztalyhoz tartozo példak Osszességét, nyelvészeti kife-
jezéssel korpusznak nevezziik.

A dokumentum leirasara altaldban a leghatékonyabbnak bizonyult un. poli-
nomidlis eseménymodellt alkalmazzak [24]. Ez tekintetbe veszi a szogyako-
risdgokat, viszont nem veszi tekintetbe, hogy mely szavak nem fordulnak
el6, az egyes szoelGfordulasokat eseményeknek veszi, és a dokumentum ilyen
eseményeknek a gytjteménye. Ugy tekint az N darab K-féle sz6bol 4llo
szovegre, mintha N-szer végeztek volna el egy K-féle kimenetellel rendelkezs
kisérletet, azaz egy dokumentum adott osztélyra vonatkozé valészintisége K-
adrendi polinomialis eloszlasbol szamithato ki [2, 100. o.].

A P(vj|c) paramétereket a

c

Nj
P(vjlc) = Ne
képlet alapjan becsiiljiik, ahol Ny jelli a v; el6fordulésainak szémét a c ka-
tegéridban, N€¢ pedig a szavak szamat, azaz N¢ = Ej N7. Ez szemléletesen
annyit jelent, hogy a c kategoéria esetén a v; sz6 valoszintiségét a gyakorisaga-
val becsiiljiik.

Korabbi tapasztalatok szerint az NBC szovegosztalyozoként nagyon jol mii-
kodik, egyszerd, és nincs benne nyelvfiiggd vagy egyéb bedrotozott elem.

Azonban mar az 1998-as, szovegosztilyozast spamszirésre alkalmazé cikk
felhivja a figyelmet, hogy a spamsziirés esetében a sima NBC nem kielégitd,
kell valamilyen moédszer a fals pozitivok elkeriilésére [38].

Az NBC fontos elemei:
e a fiiggetlenségi feltételezés;
e a prior eloszlds;

e az Un. tisztitds, azaz, hogy mely tulajdonsagokat hagyjuk el eleve;

a tulajdonsdgkivdlasztds, azaz, hogy melyik K darab tulajdonsagot ve-
gyiik figyelembe végiil a dontésnél;

e ésaz Un. simitds, ami a tanitomintdban el nem fordulé szavak kezelését
jelenti.

Ezeket tekintjiik at részletesebben.
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4.1.1 Filiggetlenségi feltételezés

Feltettiik, hogy a szovegben az egyes szavak el6fordulasa fiiggetlen egymastol,
azaz

K
P(dle) = [] P(u;lo

E feltételezés miatt kapta az osztalyozé a ,naiv”’ elnevezést.

A fiiggetlenségi kovetelmény, amire az NBC-k épiilnek, szinte sosem teljesiil
természetes adathalmazokra, legf6képp nem szdvegekre. Fz iranyitotta a
kutatokat a fiiggetlenségi kovetelmény lazitasa/enyhitése fele [21]. Eppen a
fliggetlenségi kovetelmény lazitasi szandéka vezetett az NBC markovi kiter-
jesztéséhez (1d. 4.2. fejezet).

Azért vagyunk kénytelenek feltételezni a fliggetlenséget, mert képtelenség
a P(d|c)-ket kozvetleniil becsiilni, a d rengeteg lehetséges értéke miatt [1].
A feltételezés a legtobb esetben helytelen, de nagymértékben megkonnyiti
a szamitasokat [23]. Az NBC meglepGen hatékony és kozel optimalis hiba-
val dolgozik, annak ellenére, hogy a fiiggetlenségi kovetelményt altaldban
stlyosan megsértik [6].

Spamsziirés esetében nagyon hatérozottan nem igaz a fiiggetlenség [47], de
mint latni fogjuk, itt is meglehetGsen j6 eredménnyel miikodik az NBC.

4.1.2 Prior eloszlas

Ismeretlen prior eloszlas esetén altalaban az egyenletes eloszlas alkalmazasat
javasoljak. Fontos eredmény, hogy egyenletes prior eloszldssal a naiv bayesi
osztélyoz6 minimalizalja a hibét |7, 29].

4.1.3 Tisztitas és tulajdonsagkivalasztas

Ennek a 1épésnek a lényege a dimenzidszam csokkentése, azaz, hogy ne kelljen
til sok adattal szamolni.

A tisztitas altalaban a tanitomintaban tul kevésszer eléfordulod szavak el-
hagyésat jelenti [38], de el6fordult, hogy a kotGszavakat és a minden kate-
goriaban azonos valoszintiségi szavakat hagytak el [44], vagy éppen szotéve
alakitas utdn a 100 leggyakoribb angol szot [1].

A tulajdonséigkivalasztés soran elddl, hogy végiilis mely tulajdonsigok fogjak
a d vektort alkotni.

Spamsziirés esetén eléfordult, hogy a leveleknek csak a targysorat és a torzsét
tekintetbe véve az 500 legfontosabb szot valasztottak ki [38], egy masik eset-
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ben pedig a csatolt fajlok és a HTML-koéd elhagyasa utan vélasztottak ki
bizonyos szavakat [1], a SpamBayes projektben a tisztitds soran a HTML-
kodon kiviil bizonyos fejlécsorokat is elhagytak [32].

4.1.4 Simitas

A paraméterek becslése a
C

Plv:le) = 2

(vjlc) N

képlet alapjan torténik. Fontos kérdés, hogy mit kezdjiink a tanitémintaban
el6 nem forduld szavakkal, ugyanis esetiikben NY = 0 miatt P(v;lc) = 0
lenne, ezéaltal H]K:1 P(vj|c) is nulla lenne, igy ezt a kategoriat az osztéalyozo
mindenképpen elvetné.

Az egyik elterjedt médszer az Gn. Laplace-simitds egyszerisitett valtozata,
az un. plusz-egy-simitds, mikor a fenti becslés helyett a

N¢+1
Plld) = et g

becslést alkalmazzdk, ami 4ltal kikiiszobolik a nulla valészintiségeket.

Még primitivebb technika, hogy ha nulla lenne egy valészintiség, akkor he-
lyette mondjuk € = 0,01-et vesziink [44].

A Laplace-simités levezetését a [7] cikkben talaljuk meg, egyéb simitasi tech-
nikakrol pedig a [29] cikkben olvashatunk.

4.2 Markovi kiterjesztés
Régota vilagos volt, hogy a bayesi modszereket fel lehet hasznalni Markov-
processzek altal készitett nyelvi modellek kezelésére [7].

A Markov-lanccal bovitett NBC-t, az egyszerti NBC és az n-gram modellezés,
osszekombindalaséval hozték létre [29]. Az n-gram egyszertien egy sz6-n-est,
azaz egymas utdn kovetkezs n darab szot jelent. Az n-gram modell markovi
fliggGséget ad meg a szavak kozott, ami sokkal kdzelebb all a valésidghoz,
mint a teljes fliggetlenség. Miikddése a kovetkezs:

Jelolje w; a T darab szobol all6 szoveg i-edik szavat.
A dokumentum valoszintisége:
P(w1 e ’LUT)

a feltételes valoszintiségdefinicioja alapjan,

T
HP(wi|w1 e Wi—1)
=1
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feltéve az m-edrendd markovi tulajdonsigot, hogy az i-edik sz6 csak a meg-
el6z6 n darab sz6tol fiigg,

T

H P(wi|wi_n+1 P ’LUZ'_1).
=1

A szorzat tényezdit becsiilhetjiik igy:
N,

Wi—n+1--W;

N,

Wi—p41.-Wi—1

P(’w,'|’wz' —n—l—l...wi_l) =

ahol az N, az z n-gram el6forduldsainak szamat jelenti az adott kategoria-
ban.

Gondot okozhat, hogy nagyon sok: O(W™) paramétert kell becsiilni, ahol
W a szokincs mérete. Ennek a probléménak a kezelésére csak azt javasoljak,
hogy vegyiink kis n-eket. Ez a legf6bb baj az n-gram modellel [17].

Ez alapjan a Markov-lanccal bévitett ML-osztalyoz6 a kovetkezs:
o= P(d
c arg max{P(dlc)}
= arg réieag({P(wl ...wrle)}
T
= arg Igle%({l_[l P(w;i|wi—n+1---wi—1]c)}
1=

Ezzel a képlettel azt a kategoériat kapjuk meg, amellyel legvaldszintibben
generalhattuk az adott szoveget.

Az n-gram modellek kapcsolhaték az Gn. frdzissulyozdshoz. Az n-gramokat
tekinthetjiik frazisoknak, a silyukat pedig simitott gyakorisdg adja meg.

4.3 Szavak és karakterek

Az, hogy a szovegosztalyozas szavakra épiil, felveti a tokenizdldsnak, azaz a
szoveg szavakra bontasanak probléméajat.

Legegyszeriibb esetben szoéna a sz6kozzel hatarolt nemszokoz-sorozatokat
veszik [29].

Megfontolandd, hogy nem érdemesebb-e alapegységnek tekinteni a karaktert.
Ezaltal a tokenizélas problémaja kikiisz6bolhets — ami bizonyos nyelveknél,
példaul a kinainal meglehetGsen nehéz —, ez a megkozelités csak annyit
feltételez a szovegrsl, hogy bajtsorozatként leirhaté, semmilyen nyelvfiiged
eléfeldolgozésra nincs sziikség [7].

Ha a karaktereket tekintjiik alapegységnek, a modell ugyanaz, csak a székincs
sokkal kisebb, az n-gramok hosszat viszont érdemes lehet nagyobbra venni,
ami megintcsak tal sok paraméterhez vezethet [29].
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4.4 MeérGszamok

A szdvegosztalyozas teljesitményének mérésére t6bbféle mérdszamot dolgoz-
tak ki.

Nézziik a specidlisan a spamsziirés esetére felirt definicidkat. Jeldljiik N4-

sz

c s

cz 2z

A dokumentumok hany szézalékat osztalyoztuk helyesen:

NR—»R + NS—S

helyesség (accuracy) = No TN
R S

A megjeldlt spamek hany szézaléka volt ténylegesen spam:

ns—s

pontossdg (precision) = ———————
ns—S t MRS

A tényleges spamek hany szézalékat jeloltiik meg helyesen:

ns—s

lefedettség (recall) = P
ng—s T NS—R

A klasszikus szovegosztilyozas esetén a szimmetrikus mérgszamok megfelel-
nek, spamsziirés esetén azonban mindenképpen részrehajléonak kell lenniink:
a fals pozitiv (R — S) sokkal nagyobb hibat jelent, mint a fals negativ
(S — R). Megfelels teljesitménymérs lehet, ha elsGsorban a pontossagot,
méasodsorban pedig a lefedettséget vessziik figyelembe.

Az [1] cikkben a fals pozitivok csckkentésének érdekében kicsit megvaltoz-
tattak az eredeti MAP-NBC-t. Az eredeti

P(C = spam|d) > P(C = rendes|d)

helyett a
P(C = spam|d)
P(C = rendes|d)

feltétel teljesiilése esetén itélik a levelet spamnek. A A itt azt jelenti, hogy
hanyszor rosszabb elveszteni egy rendes levelet, mint kapni egy spamet. Az
eredeti feltétel természetesen a A = 1 esettel azonos, A > 1 hasznalataval
részesithetjiik elényben a rendes levelek kategoriajat.
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Ennek segitségével specidlisan a spamsziirés értékelésére vezették be a TCR
(Total Cost Ratio) mérdszamot.
Ng

TCR =
A NRpss+NSSR

A TCR = 1 azt jelenti, hogy ugyanott vagyunk, mintha nem hasznalnank
szlir6t. TCR > 1 esetén miikodik hasznosan a sziiré, annal hasznosabban,
minél nagyobb az érték. Nehézséget jelenthet a A értékének meghatarozasa,
illetve a kiilonbozé egynél nagyobb TCR értékek Osszehasonlitasa, inter-
pretalasa.

4.5 FEredmények

Ebben a fejezetben a szdvegosztalyozo programok teljesitményét és a mi-
kodésiikkel kapcsolatos tapasztalatokat tekintem at. Minden esetben azokat
az eredményeket kozlom, melyek eléréséhez a lehet§ legkevesebb nyelvfiiggs,
vagy egyéb bedrétozott elemet hasznaltak. ElGszor tekintsiik az altalanos
szovegosztalyozasi feladatra felkészitett alkalmazasokat.

A nyelv felismerése volt a cél a [7] cikkben, azaz az egyes osztalyokba kiilon-
féle nyelvi szovegek tartoztak. Tapasztalat, hogy a nyelv azonositdsara
készitett program sok esetben a szdveg témajat észleli. Mindossze 50 kbyte
tanitoszoveg elég volt a megfelel§ szintid (helyesség = 0,92) eredmény elé-
réséhez. Nagyon valészintitlen, hogy ilyen kevés adat alapjan jol lehet be-
csiilni a paramétereket, az is igaz, hogy a dontésben fontos szerepet jatszo
paraméterek sokkal hamarabb konvergaltak, mint a kevésbé fontosak. Megdl-
lapithatd, hogy egyéb korpuszalapt munkékkal ellentétben itt meglehetdsen
kicsi korpusz elégséges.

A [29] cikkben tobbek kozott gorog szerz6k miiveit osztalyoztak, egy osztaly
itt egy szerz6 miiveit jelentette. Arra az eredményre jutottak, hogy a sima
NBC adta a legjobb eredményt (helyesség = 0,96), a markovi kiterjesztés
ezen az eredményen nem javitott. A karakteralapt markovi kisérletben har-
madrendig (n = 3-ig) n6tt a helyesség, maximalis értéke 0,9 volt. A meg-
torpanast azzal magyarazzak, hogy n = 4 esetén mar tul ritkdk az adatok
ahhoz, hogy az O(W*) darab paraméter becslése kielégits legyen. Megél-
lapitjak, hogy ha nincs elég tanitéadat, fontos csdkkenteni az n értékét, hogy
elkeriiljiik ezt a problémat. A modellhez mindig meg kell talalni az optimalis
rendet [7]. Ezzel magyarazhato, hogy miért részesitik elényben az NBC-t,
azaz az els6rendd esetet a gyakorlatban.

Most nézziik a specialisan spamsziirésre tervezett programokat!.

LA tovabbiakban a teljesitmény bemutataséra az itt 1athaté format hasznilom: el§szor
a levelek darabszaméat k6zlom, majd az osztalyozas eredményét lehetdség szerint darab-
szamokkal, pontossaggal és lefedettséggel (v6. 4.4. fejezet)
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A [38] cikkben laboratoriumi kériilmények kozott a kovetkezs eredményeket
kapték:

spam | rendes
tanito 1538 pontossag 0,971
teszteld 251 lefedettség 0,943
Osszesen 211 ‘ 1578

Kiprobaltak a programot valés koriilmények kozott egy felhasznéld leveleivel,
ezzel az eredménnyel:

spam | rendes | ng,g = 36
tanito 2593 nrr = 174 pontossag 0,923
teszteld 45‘ 177 | nsor = 9 lefedettség = 0,800
Osszesen 2815 MRS = 3

Megvizsgaltak a harom fals pozitiv levelet: egy metaspam (1d. 6.4.1. fejezet)
volt, ketté pedig valamilyen kevésbé fontos hirlevélbgl szarmazéd iizenet.
Megallapitottak, hogy ezen levelek elveszése nem jart volna fontos informa-
ci6 elvesztésével. Ugy gondoltak, hogy ezek az eredmények alkalmassa teszik
az algoritmust kereskedelmi levelezéprogramokban vald hasznéalatra is.

Az [1] cikk szerint az imént idézett cikk eredményei ugyan lenytigozsek, de
azért 6k jobb eredményekre jutottak:

spam | rendes
tanito 2603 pontossag 0,995
teszteld 290 lefedettség 0,769
Osszesen 480 ‘ 2413

A tanitégydjtemény méretét 260-t6l 2603-ig valtoztatva tizszeres keresztel-
lendrzést végeztek: a tablazatban szerepl§ mérészamok atlagértékek.

A cikkben szerepls legjobb pontossagot, melyet a tablazatban feltiintettem
A = 9 esetén érték el (vo. 4.4. fejezet). Arra a kovetkeztetésre jutottak, hogy
ha nem vallaljuk fel a spamek azonnali letorlésének kockizatat — ezt model-
lezték a A = 999 esettel —, akkor a program nagy biztonsaggal hasznalhaté.

Végiil lassuk a masodikgenericios CRM114 spamsziir6 program meglepGen
jo eredményeit [47]:

spam | rendes | ng_,g = 1931
tanito n/a ng,r = 5849 pontossag = 1,000
tesztels | 1935 | 5849 | ngp = 4 lefedettseg = 0,998
0sszesen n/a NR—S = 0
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A programmal minddssze 500 kbyte tanitokorpusszal 99,9 szizalékos he-
lyességet lehetett elérni. A kiemelkedd teljesitmény mellett a program 20
kbyte/mésodperc sebességgel dolgozza fel a leveleket 5 Mbyte memoriafel-
hasznalas mellett. A szerzs szerint ez még mindig tul lassu és til draga egy
profitorientélt internetszolgaltatd szdamara.
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5 A Graham-féle spamsziirési moédszer

Ebben a fejezetben Paul Graham szévegosztalyozési technikakon alapulé (vo.
4. fejezet) masodikgeneracios (vo. 3.3.3. fejezet) spamsziir6 modszerét mu-
tatom be.

Graham megelégelve a spamek 1élekols olvasgatdsat és spamsziirs szaba-
lyainak allandé fejlesztgetését, egy olyan sziirg kifejlesztésébe fogott, amely
automatikusan tanul. Fontosnak tartotta, hogy a probléma nem foghato
fel egyszerti szovegosztalyozasként, a fals pozitiv taldlatok elkeriilésére kell
elsgsorban torekedni, ennek érdekében a sztir6nek valamilyen szempontbol
aszimmetrikusnak kell lennie. Végiil a levelekben taldlhaté szavak spam-
val6szintiségeinek bayesi kombinaciéjat hasznélva, egy triilkkosen médositott
bayesi osztalyozoval kiemelkedGen jo teljesitményt — 100 szdzalékos pon-
tossag mellett 99,5 szézalékos lefedettséget — ért el. A modszert ‘A Plan for
Spam’ cimd dolgozatéban tette kozzé [12]. Ez a leiras azota szamos projek-
tet ihletett, és az érdeklédés homlokterébe hozta a statisztikai spamsztirést.
A bayesi mddszer gyorsan a spamsziirés el@szeretettel vilasztott mdodszerévé
valt [47].

5.1 Az algoritmus leirasa

A modszer roviden leirhat6, de annal t6bb fontos részletet rejt.

Két korpuszbol indul ki, melyek a spam és a rendes leveleket tartalmazzik
a fejlécsorokkal egyiitt.

A szoveget szavakra bontja dgy, hogy csak a bettiket, szamokat, kotsjelet,
aposztrofot és a dollar jelet tekinti sz részének, a tobbi karakter mind
szoelvalasztonak mindgsiil. A csak szamokbol all6 szavakat elhagyja, és kisztiri
a HTML-megjegyzéseket.

Megszamolja a szavak eléfordulasat a két korpuszban, és eltarolja kiilon két
tabldzatban. Egy harmadik tabldzatban kiszamolja a gyakoribb szavakhoz
tartozo spamvalésziniiséget — azaz azt, hogy az adott szdt tartalmazé levél
milyen eséllyel spam — a kovetkezé modon:

Jeldlje az x; sz6 esetében g a rendes levelek kozotti el¢fordulési szam dupldjdt,
b a spamlevelek kozotti el¢fordulasi szamot, Ngr a rendes levelek, Ng pedig
a spamek szdméat. Ha g + b > 5, akkor bekeriil a tabldzatba az x; sz6 a

min (1, NLS)

P(C = spam|X; = z;) = max | 0,01;min | 0,99;
min (1, NLR) + min (1, NLS)
értekkel (vo. 5.2.1. fejezet). Ez a tablazat képezi a nyelvi modellt, ami
alapjan a dontéseket hozzuk. Beérkezs levél esetén kivilasztja a levélbsl azt
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a 15 szdt, melyeknek a spamvaldszintisége legtavolabb van a semleges %—t()’l.
Ebbél a 15 értékbsl szamitja a teljes levél spamvalészintiségét a Bayes-tétel
szerint (vo. 5.2.2. fejezet):

[, P(C = spam|X; = z;)
P — X = = ¢
(O= spamlX = 2) = 11p(C = spamnlX; = ) + (1 - P(C = spam/ X, = )

Ha ez az érték a 0,9-es kiiszobot meghaladja, akkor a levelet spamnek {téli,
egyébkent elfogadja rendes levélnek [12].

5.2 A modszer Osszevetése az NBC-vel

Az algoritmus egyszertisége és intuitivitdsa mellett az NBC-k kapcséan felme-
riil§ szamos technikat alkalmazza, igaz, sokszor egyszertsitett forméban (vo.
4. fejezet). Bizonyos helyeken eltér az eredeti NBC-t6l, ezt szinte mindig
az algoritmus elGre tervezett, a fals pozitiv taldlatok elkeriilése érdekében
megvalositott aszimmetrikussdgaval indokolja a szerzd (vo. 5. fejezet). Az
elemzés soran t6bbszor reagalok a [36] cikk Graham-modszert kritizaloé meg-
jegyzéseire.

5.2.1 Algoritmus és modell

Az eredeti NBC-eljarashoz képest fontos kiilénbség, hogy ML-osztalyozo
helyett kiiszobolési technikat alkalmaz. Ezenkiviil a g értékében megje-
lend drasztikus kétszeres szorzod talan az egyetlen technika, amivel az NBC-
k ko6zott nem talalkoztam. Felmeriilhet, hogy miért éppen kettével kell
megszorozni a rendes levelek szavainak az el6fordulasi szamat a jo dontéshez.
Ki lehet probélni mas értékeket, lehetGség nyilik az algoritmus fejlesztésére.

Az osztalyozo tanitasara itt is feliigyelt tanuldsos keretrendszer szolgal.

Szovegmodell tekintetében nagyjabol a polinomialis eseménymodell (1d. 25.
0.) szerint dolgozik, azaz tekintetbe veszi a szavak el6fordulasi szamét is, de
csak addig a pontig, mig a levelek szamét nem 1épi til, azaz a paramétereket
az eredeti

n?

P(X; = z;|C = spam) = -
a spamek 06ssz-sz6szama

formula helyett a

ns
P(X; = z;|C = spam) = min (1, —z>
Ng

modon becsiili. n? itt az z; elsfordulasainak szamat jelenti a spamek kézott.
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Graham algorimuséban az eredeti NBC-hez képest végig a forditott iranya
feltételes valoszintiségek szereplenek, ezek egyszeriien adédnak Bayes-tétellel,
egyenletes prior eloszlas — P(C = spam) = % — feltételezése mellett.

P(X; = z;|C = spam) - P(C = spam)
P(X; = z;)
P(X; = z;|C = spam)

P(C =spam|X; = z;) =

2. P(X; = z;|C = rendes) + 2 - P(X; = z;/C = spam)
(S
min (1, N_s)

. nf . ny
2 - min (1, NR) + 2 -min (1, N_s)

Mivel b = nf és g =2- nf, kozelitéleg megkaptuk a spamvaloszintségek
kiszamitasara hasznalt
min (1, NLS)

PAC = spam|X; = 5:) = min (1, NLR) + min (1, NLS)

képletet (vo. 5.1. fejezet).

5.2.2 Bayesi egyaltalan a médszer?

A [36] cikk szerint az algoritmus sehogy sem tekinthets bayesinek. Egy levél
spamvaloszintiségét megadd formula levezetésével bizonyitom be az &llitas
ellenkezgGjét. Az 5.1. fejezet végén taldlhaté egyenldséget kell igazolni:

P(C = spam|X = z)
ez a Bayes-tétel szerint,

P(X = z|C = spam) - P(C = spam)
P(X =zx)

a teljes valoszintiség tétele szerint tovabb alakitva,

P(X = z|C = spam) - P(C = spam)
Yoecc P(X =2z|C=c)- P(C=c)

feltessziik, hogy az a priori eloszlas egyenletes, azaz P(C = rendes) =
P(C = spam) = %

P(X = z|C = spam)

Yecc P(X =2|C =)

a szumméat felbontva,

P(X = z|C = spam)
P(X = z|C = spam) + P(X = z|C = rendes)
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ismét a Bayes-tétel alkalmazéisaval,

P(C=spam|X=z)-P(X=x)
P(C=spam)
P(C=spam|X=z)-P(X=z) P(C=rendes| X=z)-P(X=x)
P(C=spam) + P(C=rendes)

az a priori eloszlas egyenletessége miatt P(C = c¢)-k kiesnek, és P(X = x)-
szel is lehet egyszertsiteni,
P(C = spam|X = z)
P(C = spam|X = z) + P(C = rendes|X = z)

most feltessziik fiiggetlenséget,

IL; P(C = spam|X; = z;)
II; P(C = spam|X; = z;) + [[, P(C = rendes|X; = ;)

végiil mivel 1 — P(C = spam|X; = z;) = P(C = rendes|X; = z;)

IL; P(C = spam|X; = z;)
[I; P(C = spam|X; = z;) + [[;(1 — P(C = spam|X; = z;))

igy megkaptuk a kivant formulat.

Azért kell a Bayes-tételt kétszer alkalmazni, mert Graham megszovegezése
a klasszikus P(z|c) valoszintiségek helyett a P(c|z)-ekkel dolgozik [30].

5.2.3 Fiiggetlenségi feltételezés

Az algoritmusban fiiggetlennek tekintettiik egymastol az egyes szavak eld-
fordulasat. A [36] cikk ezt is jogtalannak tartja és sérelmezi, pedig olyan
gyakran alkalmazott fogas, hogy kiilon elnevezése is van, emiatt hivjak ,nafv”
bayesi osztalyozonak az NBC-t.

Régi hagyoménya van a fliggetlenségi feltételezés megsértésének, ennek leg-
f6bb oka, hogy a moédszer ezzel egyiitt nagyon jol mikodik a gyakorlatban
[13] (v6. 4.1.1. fejezet).

5.2.4 Prior eloszlas

A [30] iras amiatt tdmadja Grahamet, hogy a spamek és a rendes levelek
valészintiségét egyenlének veszi, azaz szamitdsdban egyenletes prior eloszlast
feltételez. Pedig rendszerint, ha a prior eloszlas ismeretlen, akkor egyenletes
eloszlast alkalmaznak. A fiiggetlenségi feltételezéshez hasonléan ez is annyira
szokasos, hogy szintén van kiilon elnevezése. Az egyenletes prior feltevésével
kapjuk a MAP-osztalyozobol az ML-osztalyozot [29] (vo. 24. o.).
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Nem 4lljak meg a helyiiket azok a ,vadak” [30], hogy a szerz8 ezzel eltorzitotta
az NBC eredményét vagy hogy figyelmetlenséghdl hagyta ki a szamitasbol
a P(rendes), P(spam) értékeket. Graham elismeri [10], hogy a szamitast ez
megkonnyitette (vo. 5.2.2. fejezet), emellett hangsulyozza, hogy azért vette
el6 az egyenletes prior eloszlast, mert a P(rendes) és P(spam) értékek becs-
lése egyaltalan nem trividlis. Az altalanossagban szamitott valészintség fél-
revezetne, ugyanis a spamek mennyisége a nap folyaméan is nagymértékben
valtozo. A becsléseket legalabb 6rankénti bontésban kellene megadni [13].

5.2.5 Tisztitas

Tisztitaskor elhagyjuk a til ritkan el6forduléd szavakat, igy keriiljiik el a pon-
tatlanul becsiilt paraméterek hasznélatat.

Ezzel a modszerrel — esetleg kis teljesitménycsokkenés dran — a nyelvi modell
mérete drasztikusan csokkenthetd [19].

A Graham-féle moédszerben a tisztitast a g + b > 5 feltétel valdsitja meg, ti.
az, hogy csak az egyiittesen 5-nél t6bbszor el6forduld szavak keriilnek bele a
nyelvi modellbe.

5.2.6 Tulajdonsagkivalasztas

Szintén gyakran alkalmazott eljaras, melynek sordn egy nagyon sok tulaj-
donsiggal rendelkezé objektum tulajdonsagai koziil megprobaljuk kivalasz-
tani azokat, amelyek alapjan jo eséllyel helyes dontést hozhatunk. FEzeket
nevezhetjiik 1ényeges tulajdonsigoknak.

Modelliinkben az emailek ,tulajdonsigai” a széel6forduldsok. Graham a le-
velekbdl azt a 15 szot valasztja ki, amelyeknek a spamvaldszintisége leginkiabb
eltér a semleges %—t(’ﬂ, és csak ezek alapjan — a legartatlanabb és a leggya-

nusabb szavak alapjan — dont.

A [36] felveti, hogy az osztalyozasnal a levél Gsszes szavit figyelembe kellene
venni. Ez azért nem jo, mert konnyen atjuttathatja a spamels a levelét a
szlirén, ha nagy terjedelmi véletlen szoveggel egésziti ki. Ugyanis a szamitas-
ban elsikkad a néhany spamgyanis szd, a hatalmas tomeg( semleges sz6 mel-
lett. Eppen a tulajdonsagkivalasztés miatt marad az az egyetlen lehetéség,
hogy csak artatlan — rendes levelekre jellemzd — szavakkal lehet ellenstlyozni
a spamgyanis szavakat. Ezeket viszont a spamel$ természetesen nem ismeri,
mivel nincs beletekintése a felhasznéalok személyes levelezésébe [15].

Graham lényegében nem indokolja meg, hogy miért pont 15 szét valaszt ki.
Tl keveset vilasztani nem j6, mert minden levél tartalmaz néhany gyanus
szot, tul sokat valasztani sem jo, mert a spamek is tartalmaznak semleges
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szavakat. [13] Itt lehet&ség nyilhat az algoritmus fejlesztésre.

Véleményem szerint ez a fajta tulajdonsagkivalasztas a médszer egyik kulcsa,
a kimagaslé teljesitmény alapja lehet.

5.2.7 Simitéas

Az NBC esetén valahogy biztositani kell, hogy a nyelvi modellben nem sze-
repld, illetve valamelyik kategoridban nem szerepld szavak esetén ne legyen
a paraméter becslése nulla, mert ez rogtdn a kategoria elvetésével jar.

Mivel Graham nem ML-osztalyozdt haszndl, erre itt nem lenne sziikség,
mégis az Osszes paraméterbecslést a 0,01 és a 0,99 értékek kozé szoritja be.

A [36] cikk — melynek egyébként szamos kritikai észrevételét megalapozat-
lannak talaltam — megjegyzi, hogy nem sok értelme van a nyelvi modellben
egyaltalan nem szerepld szavaknak 0,4-es spamvaldszintiséget adni, hiszen az
0tnél kevesebbszer eléfordulé szavakat egyaltalan nem vessziik tekintetbe.
Ebben teljesen igaza van.

5.3 Eredmények

Nézziik, hogyan teljesitett ez a modszer a valos kiprobalas sordn. Graham
sajat levelein végzett tesztjének eredménye [10]:

spam | rendes | ng,g — 1746
tanito 4000 4000 | nror = n/a pontossag = 0,998
tesztels | 1750 n/a | ns,r = 4 lefedettseg = 0,998
Osszesen | 5750 n/a | Nrss = 3

Az eredmény tényleg nagyon jéo. A héarom fals pozitivrél a szerzé megal-
lapitja, hogy kett6 olyan volt, amit egyaltalan nem bant volna, ha elvész, a
harmadik viszont egy csupa nagybetiivel irt, Egyiptombdl feladott levél volt,
ami fontos informéacidkat tartalmazott.

A bayesi szovegosztalyozas régi, elfogadott médszer. Az az Gjdonsig, hogy
ez az algoritmus a spamsziirésben ilyen hatékony tud lenni [13]. A bayesi
spamsziirGk talan azért nem terjedtek el eddig, mert a korabbi probalkozasok
[27, 38] nem biztositottak elfogadhaté teljesitményt. Ennek oka lehet, hogy
tal kicsi korpusszal tanitottak, elhagytdk a fejlécsorokat, a szavakat szdtGvé
alakitottak, nem alkalmaztak tulajdonsagkivalasztast, és nem tettek kellg
eréfeszitéseket a fals pozitiv talalatok elkeriilésére [10].

A SpamBayes projektben kifejezetten a most ismertetett modszert alkal-
mazzak, és nem a klasszikus NBC-t. Befejezésképpen lassuk egy fejleszt6
véleményét a modszerrsl.
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»Sose irtam még egy ilyen ziirGs, valddi életbeli problémara ilyen kis erébe-
fektetéssel ilyen j6l miikods programot. Szévegosztalyozésra talan nem lenne
alkalmas a Graham-féle modszer, de spamsziirésre hihetetleniil j6. Szerintem
ez egy zsenialis 6tlet.” — lelkendezik Tim Peters a SpamBayes fejleszt8je [31]
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6 A mobdszer kiterjesztése — az SHF sziirg

A tervem az volt, hogy a dolgozat keretében egy grahami elv szerint miik6dé
spamsziirst készitek, az eredetit annyiban kiterjesztve, hogy egyes szavak
gyakorisaga helyett szoparok, sz6-n-esek — n-gramok — gyakorisagara épitsen.
Ennek a valtozatnak a teljesitményét dsszehasonlitom az eredetiével.

Ezenkiviil az algoritmusban elrejtett ,magikus” szamokat paraméternek te-
kintve, megprobalom kikisérletezni a legjobb teljesitményt ad6é paraméter-
kombinaciét. Itt elsGsorban a rendes szavak el6forduldsat érinté kétszeres
szorzora (1d. 5.2.1. fejezet), illetve a tulajdonségkivalasztasnal hasznalt 15-
0s darabszamra (1d. 5.2.6. fejezet) gondoltam.

Az n-gramokra valo kiterjesztés dtletét Graham veti fel, bizva abban, hogy a
kiterjesztés a valészintiségek pontosabb becslését, igy jobb teljesitményt ered-
ményez. ,Egy szoéparokon alapulé szlird végeredményben éppen egy Markov-
lancos szoveggenerald program megforditésa lenne.” — allapitja meg [12]. Ez
a modszer hasonlit a frazissulyozashoz: az n-gramok tekinthetsk frazisoknak,
stlyukat pedig a simitott gyakorisdggal lehet becsiilni [29].

Nyelvfiiges vagy egyéb bedrotozott elemeket a legmesszebbmendkig probal-
tam elkeriilni, mert az ilyesmi mindig csokkenti a program alkalmazkodo-
képességét. A Graham altal hasznélt tokenizaldt egyszertsitettem, a csak
szambdl 4116 szavakat nem hagytam el, a HTML-kodot, s6t a csatolt fajlokat
is meghagytam, a HTML-megjegyzéseket sem toroltem, semmit nem valtoz-
tattam a leveleken.

6.1 A program miikédése

Két korpusz — egy spam- és egy rendes levél korpusz — segitségével betanitjuk
a programot, felépitjiik a nyelvi modellt (az adatbéazist) (SHFlearn.pl). Ez
alapjan dontiink a beérkezs levelekrsl (SHFapply.pl), megéllapitjuk, hogy
a levél spam-e vagy nem. Mikor Gsszegytlt egy tjabb adag levél, djboli
tanulassal béviteni lehet az adatbazist.

6.2 Felhasznal6i atmutatd

Dolgozatom lényege nem a kényelmes felhasznaléi verzié kifejlesztése, hanem
a Graham-féle spamsziirési modszer vizsgalata volt, emellett akinek van
kedve hozza, nyugodtan kiprébalhatja a programot. A programot tartal-
maz6 SHF .zip fajl a http://shf . azbest .hu cimrél tolthetd le, és a mellékelt
lemezen is megtalalhat6. Ez a kisérletek soran kialakult legjobb paraméter-
kombinaciét tartalmazza. A program Linux operaciés rendszer felett fut, a
Pine levelez6programmal valo egyiittmiikddésre van felkészitve. Sziikségesek
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hozza a Procmail és a Formail programok.

6.2.1 Installalas

Az SHF.zip fajlt kicsomagoljuk, és a benne talalhato README fajl szerint
jarunk el: 1étrehozzuk a ~/.SHF konyvtarat, hozzdadjuk a PATH-hoz, beleméa-
soljuk a .pl és .pm fajlokat, a ~/.procmailrc fajlunkat pedig kiegészitjiik a
.procmailrc.SHF fajllal (Id. az A.5. fiiggelékben). Ha nincs ~/.procmailrc
fajlunk, akkor egyszertien hozzuk létre a .procmailrc.SHF-fel azonos tar-
talommal.

6.2.2 Tanitas

Az SHFlearn.pl tanito scriptnek els§ paraméterként a megtanulandé levél-
gyljteményfijlt adjuk meg teljes elérési dttal, masodik paraméterként OK-t
leveleket tartalmaz. Ha mar van kész nyelvi modell, akkor kiegésziti, ha
nincs, létrehozza. A teljes nyelvi modellt a DB_full fajlban térolja, kiilon
tarolja a gyakoribb k-gramokat a DB fijlban, ezt hasznélja szlréskor. A
tanftas mindig a DB_full f4jlbol indul ki, és ha valamelyik sz6 épp atlépi a
minimélis eléfordulési kiiszobot, akkor belekeriil a DB-be. Ha a teljes adat-
bazist helyhidny miatt letoroljiik, akkor a tanités a DB fajlt fogja kiegésziteni.

6.2.3 Alkalmazas

Ha megfelelen installaltuk és betanitottuk a programot, akkor automati-
kusan szdrni kezdi a beérkezd leveleket: a sztir§ itélete meg fog jelenni az
X-SpamHammerFiltered: fejlécsorban, ami alapjin konnyen kiilén mappaba
iranyithatjuk a spamleveleket (v6. A.5. fiiggelék), illetve a targysorban is
[SHF:0K] vagy [SHF:SPAM] formé&ban. Ha nincs kész nyelvi modell, akkor
nem mikddik a sziirés, és a program hibajelzést sem ad.

6.3 Kisérletek
Ebben a fazisban a cél az algoritmusban 1évS ,magikus” szamok moédositasa
volt, a nagyobb teljesitmény reményében.

Ezeket a szamokat mind paraméternek vettem, ezekhez jon hozzd még egy
paraméter: a markovi kiterjesztés rendje, a k, ami a k-gramok hosszat jeloli.

A tovabbiakban a k = 1 esetre bayesi, a k > 1 esetre markovi esetként hi-
vatkozom. A markovi esetben Graham javaslata szerint az egész algoritmus
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azonos az eredetivel, csak nem tokenek, hanem k-gramok gyakorisagait tar-
talmazza a nyelvi modell. A cél éppen az volt, hogy megvizsgaljuk, hogy a
varakozésainknak megfelelen a markovi esetben tényleg jobb teljesitményt
lehet-e elérni.

A kovetkezd hat paraméter javitdsaval probalkoztam:

e MODE: az alapegység: sz6 (WORDS) vagy karakter (CHARS);
e k: a k-gramok hossza;

e 0K_FACTOR: hanyszoros szorzéval szerepeljenek a rendes levelek szava-
inak gyakorisagi értékei a nyelvi modellben;

e MIN_APPEAR: tisztitas: egy k-gram minimum héanyszor forduljon el§ a
nyelvi modellben ahhoz, hogy szerepelhessen a kiértékelésben;

e fac: a tulajdonsigkivilasztas utan hany darab k-gram keriiljon a va-
loszintiségi szamitasba;

e SPAM_THRESHOLD: milyen valoszintségi hatar f6lott tekintjiik spamnek
a levelet.

A kisérletek eredményét mindig a pontossdg — a spamnek jelolt levelek hany
%-a ténylegesen az — és a lefedettség — a tényleges spamek hany %-at talalta
meg — mérdszamokkal értékeltem (1d. 4.4. fejezet). A spamsziirésben a
teljesitményt elsGsorban a pontossag, és csak mésodsorban a lefedettség
jellemzi. Ugy tekintettem, hogy ha a pontossiagon egy kicsit is javitani
tudunk (azaz még kevesebb rendes levelet nyilvanitunk spamnek), akkor a
lefedettség romlasa (néhany spamet rendesként atengediink) kevésbé fontos.
Ezzel biztositottam a spamsziréktsl megkdvetelt alapvetd tulajdonségot,
hogy rendes leveleket lehet6leg soha ne tekintsen spamnek.

Keétféle tesztelést alkalmaztam:

Korbetesztelés: kivalasztottam 100 db spam és 100 db rendes levelet. Kivet-
tem egy levelet, a tobbi 199-cel betanitottam a sziir6t, és megnéztem, hogy
az egy kivalasztott levelet hogyan itéli meg. Igy végigmentem mind a 200
levélen. Ez felfoghaté 200 kiilonb6z6 nyelvi modellel valé tesztelésnek. A
modszer viszonylag hosszu idét vett igénybe, mivel minden egyes tesztelési
lépés el6tt djra kell tanitani a sziirGt.

Fiz tesztelés: véletlenszertien ketté bontottam a leveleimet, a levelek %—e lett
a tanito és %—e a tesztel§ gydjtemény. Tanitoval betanitottam, tesztelGvel
leteszteltem, a véletlenszerti vagist és az egész eljarast 25-szor végeztem el,

és eredményként a mérdszamok atlagat jelenitettem meg.

Korbeteszteléssel allapitottam meg, hogy mely paraméterkombinécio adja a
legjobb teljesitményt, majd ezt a kombinaciét fix teszteléssel is ellendriztem.
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A felhasznilt levélgydjtemény a sajat levelezésem anyaga: 865 rendes és 197
spamlevél.

A SpamBayes [16] projektben is hasznalt probaalapu fejlesztést alkalmaz-
tam, valtoztattam a paraméterértékeket és azt vizsgaltam, hogy ez milyen
hatéssal van a teljesitményre. A paraméterek kovetkezs értékeire futtattam
le a tesztet. Az eredeti Graham-féle értékeket vastagitva emeltem ki.

név érték
MODE WORDS; CHARS
k 1;2;3;4;5;6
fac 10; 15; 20
OK_FACTOR 1; 1,25; 1,5; 2
MIN_APPEAR 5; 8
SPAM_THRESHOLD | 0,8; 0,9

6.3.1 Eredmények

Korbeteszteléssel a kdvetkezd eredményeket kaptam:

Széalaptt megkozelitésnél (MODE = WORDS), a bayesi — k = 1 — esetben a
legjobb eredmény

pontossag = 1,000
lefedettség = 0,950
lett,
fac 20«
OK_FACTOR 1,54
MIN_APPEAR )
SPAM_THRESHOLD | mindegy

paraméterértékekkel. Az eredetitdl eltérd értékeket« jeloli.

A markovi esetben k = 2-re kaptam a legjobb eredményt

pontossag = 1,000
lefedettség = 0,930

A paraméterértékek a kovetkezdk voltak:

fac 15
OK_FACTOR 1,54
MIN_APPEAR 8«
SPAM_THRESHOLD | 0,9
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A karakteralapi megkozelitésnél (MODE — CHARS), OK_FACTOR = 1,5-tel és
egyébként az eredeti paraméterek mellett a kovetkezd eredményeket kaptam:

k | pontossag | lefedettség
2 0,705 0,980
3 0,907 0,970
4 0,951 0,970
5 0,933 0,980
6 0,950 0,960

Mivel a karakteralapd esetben kapott pontossagértékek a spamsztirésnél nem
elfogadhatok, ezért fix teszteléssel csak a fenti két szoalapti eredményt és az
eredeti grahami paraméterkombinaciét ellenériztem:

kisérlet pontossag | lefedettség
eredeti Grraham 0,994 0,858
k =1 legjobb 0,999 0,894

k > 1 legjobb 0,982 0,869

6.3.2 Elemzés

Altalanossagban latszik, hogy a SPAM_THRESHOLD, azaz a kiiszobparaméter
kis megvaltoztatdsanak nincs hatésa a teljesitményre . Graham szerint nagy-
jabol mindegy, hogy hol a kiiszdb, mert a valoszintségek dltaldban 0 vagy 1
kozeliek [15]. Ezt az én tapasztalataim is igazoljak: a rendes levelek spam-
valoszintisége altalaban kisebb, mint 10740, a spameké pedig nagyobb, mint
1 —10%.

A masik harom paraméter — fac, OK_FACTOR és MIN_APPEAR — viszont fontos
szerepet jatszott. A MODE és k értékek valtoztatdsaval més-mas kombinécidk
bizonyultak jénak.

Egy kurrens cikk szerint az, hogy a teljesitményndvekedés egy bizonyos k
értéknél megall, azzal magyarazhatd, hogy nagy k-ra mér tul ritkdk az ada-
tok, igy az O(W*) paraméter becslése sokkal kevésbé lehet pontos [29].
Kisméret nyelvi modellhez kis k értéket valasszunk; &ltalanossagban is el-
mondhat6, hogy mindig van egy optimélis k£ a modellhez [7].

A karakteralapt esetben jo lefedettségértékek mellett & = 4-ig nétt a pon-
tossag, azonban a kapott legjobb pontossagérték (0,951) a spamsziirésben
nem elfogadhaté. Nem engedhet6 meg, hogy a spamek kozott minden hu-
szadik egy tévesen osztéalyozott rendes levél legyen. Igy a karakteralapu
megkdzelitést a tovabbiakban elvetettem.
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A szbalapu esetben a markovi kiterjesztés nem hozott teljesitményjavulast,
leghatékonyabban a bayesi osztilyozé miikodott, azaz az optiméalis £ ebben
az esetben a k = 1. Ez magyaréazatként szolgalhat arra, hogy miért részesitik
elényben a bayesi szovegosztilyozét a gyakorlatban.

A markovi kiterjesztés kapcsan kapott eredményeim teljesen Gsszecsengenek
a [29] cikk eredményeivel (v6. 30. o.).

Dolgozatom egyik eredménye, hogy a bayesi esetben az eredeti Graham-féle
paraméterkombinéciénél jobbat — fac = 20 és OK_FACTOR = 1,5 — talaltam.
Graham nem nagyon indokolja, hogy ezen paraméterek esetében miért éppen
az altala valasztott értékek mellett dontott, inkdbb csak a megérzéseire ha-
gyatkozik. En a paramétervalasztasomat a fenti empirikus teljesitményvizs-
galatok eredményeivel tudom aldtdmasztani és indokolni. A tovabbiakban
és a végleges programvaltozatban is ezen paramétereket alkalmaztam.

6.3.3 Az ember spamfelismerd képessége

A kisérletek soran kideriilt, hogy a spamkorpuszba véletleniil belekeriilt egy
rendes levél is. Annak idején elolvasids nélkiil, csak spamgyands targya
alapjan itélve tettem tévesen a spammappaba. Nagyon fontos eredménynek
tartom, hogy a programom ezt a levelet barmely paraméterbeallitds mellett
rendes levélként hatarozta meg. Altalanos felfogas, hogy a cimzett mindig
kénnyen felismeri a spamet [12]. Altaldban etalonnak — kimondatlanul 100%-
os pontossigunak és lefedettségiinek — tekintik az ember spamfelismerd
képességét. Latjuk, hogy ez nincs egészen igy, jelen esetben a programom
nalam nagyobb pontossiggal dolgozott. Az egyik cikk kozlése szerint, az
ember spamfelismerd képességének helyessége 99,84% [47]. A cikk velem el-
lentétben a helyességet (1d. 29. 0.) hasznélja a teljesitmény mérésére, igy itt
én is ezt adom meg. A spamfelismerésem helyessége:

Nr+ Ng 866+ 196

=99,91%

volt. Tanulsag lehet, hogy egy mesterséges intelligencia-alkalmazasnak nem
feltétleniil az emberi teljesitmény elérésére kell torekedni, néha ennél t6bb is
lehet a cél.

6.4 Tesztelés
Miutén a kisérletek soran az altalam legjobbnak itélt paraméterkombinédcidt
meghataroztam, a programot valés miikodési koriilmények kdzott teszteltem.

A bayesi elven miik6ds statisztikai spamsziirék tesztelésében problémat je-
lent, hogy kériilményes hozzajutni masok személyes levelezéséhez. Altalaban
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minden szerz§ csak a sajat levelein teszteli a programjat [13, 38]. Elsfor-
dul, hogy mesterségesen allitjak Ossze a tesztel§ készletet: az [1] cikkben
példaul spamgytjteményiik mellé egy levelez6lista anyagabdl vették a ren-
des leveleket. Kétséges, hogy ez mennyire j6l modellezi egy ember szemé-
lyes levelezését, nem biztos, hogy az ilyen probalkozasokbol a valédi esetre
vonatkoz6 kiovetkeztetéseket lehet levonni. Ez kicsit hasonlit ahhoz, amikor
valaki a sztir§ tesztelése céljabol megprobal irni egy spamet; az a tapasztalat,
hogy ez nem sikeriil. Véleményem szerint csak gy szabad tesztelni, hogy
egy felhasznald személyes levelezésével tanitjuk a szlirdt, a tesztid@szakban
pedig szigorian minden beérkezs levelét megvizsgaljuk.

Héarman voltak olyan szivesek és rendelkezésemre bocsatotték teljes levele-
zésiiket, igy magamat is beleértve négy ember levelezésén allt médomban
tesztelni a programot. A teszt sordn néhany héten keresztiil beérkezé leve-
leik koziil nem tordltek le semmit, és a spameket kiilon gydjtotték. Ezutan
két fajlban megkaptam a spam illetve a rendes leveleket. Adott idépontnél
kettévagtam a fajlokat, az id6pont el6tti levelekkel tanitottam a sziirGt és az
id6pont utaniakkal teszteltem.

Jeloljiik a négy tesztesetet az S — mint sajat —, A, B és C betiikkel.

S tesztesetben:

spam | rendes | ng,g = 13
tanito 229 1557 | ngsr = 155 pontossag = 0,867
teszteld 13 157 | nsorp = 0 lefedettseg = 1,000
Osszesen 242 1714 | npss = 2

A program minden spamet felismert, viszont két rendes levelet elutasitott.
Mindkét problémas levél metaspam (1d. 48. 0.) volt. Kiprobaltam ugyanis
a szabvanyos abuse@domainnév hasznélatat [5], és a valaszlevelekben vissza-
kaptam az Osszes spamet, amit kiildtem nekik, ez csapta be a sziirét.

A pontossag teljesen elfogadhatatlannak latszik, de ha nem kéveteljiik meg
a metaspam kezelését a sztir6tdl, akkor 1-nek tekinthets. Kiemelendd, hogy
155 rendes levelet hiba nélkiil dtengedett a program.

A tesztesetben:

spam | rendes | ng,g = 41
tanito 201 1955 | nrpsr = 119 pontossag = 1,000
tesztels 42 119 | ngrp = 1 lefedettség = 0,976
Osszesen 243 2074 | npos =

A program egyetlen spam altengedésétsl eltekintve hibatlanul mikédott.
Megjegyzendd, hogy itt is el6fordult emberi osztalyozasi hiba, negyvenhar-
madikként egy rendes levél szerepelt a spamek kozott. Ezt a program kisztrte,
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azaz ismét bizonyos szempontbdl az emberi spamsziir teljesitménynél job-
ban miikodott (v6. 6.3.3. fejezet) .

B tesztesetben:

spam | rendes | ng.,g = T4
tanito 1363 370 | npysg = 44 pontossag = 1,000
teszteld 98 44 | ng,rp = 24 lefedettség = 0,755
Osszesen | 1461 414 | npss = 0

A szlir6 a spamek jelentGs részét atengedte hibatlan pontossiag mellett. A
24 atengedett levélbsl mindossze kettd volt klasszikus értelemben vett UBE
(1d. 2.1.1. fejezet), raadésul ez a ketts is a talan subject-spamnek nevezhetd
specidlis csoportba tartozik: olyan levél, amelyeknek a torzse iires, a tel-
jes lizenetet a targysor tartalmazza. A tobbi 22 levél munkatarsaktol és
levelezdlistakrol kapott levelekbdl all. Arra a kérdésemre, hogy valojiban
mi is volt itt a spam definicidja, a kovetkezd valaszt kaptam: ,Lényegében
azt vettem spamnek, amit pillanatnyi hangulatom szerint nem volt kedvem
elolvasni. Az lenne jo, ha a program a kellemetlen leveleket megjel6lné, és
amiket szivesen olvasok, azokat nem.” Ez meglehetGsen szélsGséges definicio-
nak tekinthetd, és ennek fényében az eredmény lehet, hogy nem is annyira
lebecsiilendd, a hibatlan pontossdg mindenesetre figyelemremélté. Graham
egyik fontos elényként emeli ki, hogy mddszere lehet&séget nytjt minden-
kinek, hogy a sajit tetszése szerint definidlja a spamet. Elmondhato, hogy
nem szokasos spamdefinicié mellett is magasszint pontossaggal mikodik a
program, csak tobb spamet enged at.

C tesztesetben:

spam | rendes | ng_,g = 172
tanité 500 298 | npy,rg = 40 pontossag = 1,000
teszteld 172 40 | nsorp = 0 lefedettseg = 1,000
0sszesen 672 338 | nrss = 0

Ez a vizsgélat nem tekinthetd teljesértéktinek, mert nem kaptam meg az
osszes rendes levelet, csak két mappat. Ugy latszik, a spameket egy-két
mappa egységes anyagatol sokkal konnyebb elvalasztani, mint a rendes leve-
lek valtozatos Osszességétdl.

Témavezetém Otlete nyomén kiprébaltam a programot szévegosztalyozoként
is. Graham kategorikusan kijelenti, hogy a spamsziirés nem szdévegosztalyo-
zés, és éppen az aszimmetrikussidga miatt [10]. Mégpedig azért, mert egy
spam 4atengedése sokkal kisebb baj, mint egy rendes levél kisziirése. Itt az
egyik korpusz egy barati tarsasag leveleibdl 4llt, a masik pedig egyéb rendes
levelekbdl. A fentiek miatt a tesztet mindkét irdnyban elvégeztem, elGszor
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a barati tarsasag leveleit vettem spamnek (D teszteset), majd forditva (E
teszteset).

D tesztesetben:

spam | rendes | ng_,g = 64
tanito 235 298 | np,g = 37 pontossag = 0,955
teszteld 64 40 | ngor = 0 lefedettség = 1,000
Osszesen 299 338 | npss = 3

A barati tarsasig minden levelét helyesen itélte meg, viszont harom rendes
levelet is a barati tarsasag levelei — a ,spamek” — kozé sorolt. A hiba oka az
lehet, hogy ezen harom levél felad6ja egyben a barati tarsasag tagja is.

Latszik, hogy a program spamsziir6ként viselkedik: ha egy cimrél egyszer
spam érkezik, akkor a tobbi onnan érkezd levél is jogosan valik gyantssi,
hiszen a klasszikus spamsziirésben szinte soha nem fordul elé, hogy egy adott
emailcimré] spam és rendes levél is érkezik (eltekintve a reverse spamtol).

FE tesztesetben:

spam | rendes | ng,g = 31
tanité 298 235 | ngy,g = 64 pontossag = 1,000
teszteld 40 64| ngor = 9 lefedettség = 0,775
0sszesen 338 299 | npss = 0

Ebben az iranyban is hasonlé eredményt kaptam, ugyanazt a harom leve-
let megint rosszul osztalyozta, a kiilonbség annyi, hogy egyéb leveleket is
elfogadott a ,rendes” kategoridba. A program a spamsziir6ktsl elvarhato
viselkedést mutat: a spamet sokkal konnnyebben fogadja el rendes levélnek,
mint forditva.

A tesztelés tapasztalatait Osszefoglalva megallapithatjuk, hogy ha nem kéve-
teljiik meg a metaspamek kezelését, akkor a sztir6 kozel 100%-os pontossaggal
dolgozik, szélsGséges spamdefinici6 esetén is 80%-os, de altalaban 95-100%-0s
lefedettséget biztosit, igy valds hasznalatra alkalmasnak bizonyul.

6.4.1 Metaspam

A metaspam fogalma alatt azt értjiik, mikor valaki tovabbkiild egy spamet,
esetleg egy-két sor megjegyzéssel kiegészitve. Ez természetesen nem spam,
hiszen pont azért kiildik tovabb, hogy megmutassik a spamet a cimzettnek.
Persze egy atlagos felhasznaloé nem kiild tovabb spameket, a metaspam leg-
inkadbb éppen a spameléssel foglalkoz6 kutatokat érinti. Ez kemény did a
statisztikai spamsziirének, mert az esetleges kiegészitG szovegen kiviil csak a
fejlécsorokra hagyatkozhat. Graham szerint nem is varhaté el egy szlrstdl,

48



Intelligens spamsztirs

hogy ezeket a leveleket automatikusan rendesnek tekintse, egy kiilén jel-
szavas modszert javasol, ami biztositja, hogy az ilyen levelek atjussanak a
sziirén [13].

Témavezetém tovabbkiildott nekem érdekességképpen egy levelet, ami spam-
sziir6ket reklamozott. Ez a klasszikus UBE (1d. 2.1.1. fejezet) definici6 szerint
egyértelmien spamnek tekintendd, téméajatol fliggetleniil. Megnéztem, hogy
a sziirg kiilonféle paraméterbeallitasok mellett hogyan itéli meg az eredeti le-
velet, illetve a tovabbkiildott valtozatot. Egyetlen esetben jott ki a tokéletes
eredmény — ti. hogy az eredeti levél spam, a tovabbkiildétt viszont meta-
spam lévén rendes levél — az altalam javitott paraméterezést bayesi sztirGvel
(1d. 43. 0.). Ez persze lehet véletlen, de mindenesetre biztato.

6.5 Fejleszt6i dokumentacid

A fejleszt6i dokumentacié olvasasa kozben javasolt a forrasfajlok egyideji
tanulméanyozasa. A programlistakat 1d. az A. fliggelékben. Az itt k6zolt
lefras nagyban tamaszkodik az 5.1. és a 6.3. fejezetekre.

A szlir6 négy fajlbol all:
SHF .pm, SHFlearn.pl, SHFapply.pl és SHFwrapper.pl.

Elgszor tekintsiik 4t az altaldnosan hasznalt konstansok és eljardsok defini-
ci6jat tartalmazo SHF.pm fajlt.

A konstansok” és az ,algoritmus paraméterei” rész magéiért beszél.

A tokenize eljards végzi a tokenizalast. Tobbféle tokenizaloval probalkoz-
tam, végiil az a valtozat bizonyult a legjobbnak, mikor a .,;:?! karak-
tereket levalasztottam a szavakrol, egyébként pedig a szokozzel elvalasztott
nemszokoz-sorozatok lettek a tokenek.

A kgram2index eljards a k-gramot adatbazisindexszé alakitja.

A write_db és read_db eljarasok az adatbézis irasat/olvasasat valositjak
meg. Az adatbdazis els6 két sora a feldolgozott rendes és spamlevelek darab-
szamat tartalmazza, majd soronként egy k-gramot a hozza tartozé elfor-
dulasi szammal a spamek és a rendes levelek kdérében.

A getprob eljaras szamitja ki az adatbéazis alapjan az egyes k-gramokhoz
tartozo Graham-féle valoszintiséget a kovetkezs algoritmus alapjan:

ha nincs az adatbazisban a k-gram, akkor 0,4
ha Ngr = 0, akkor 0,99
ha Ng = 0, akkor 0,01

vy ee nS/NS
kiilénben m

S

ahol nf és n° az adott k-gram eléfordulssainak szdma a rendes illetve a
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spamlevelek k6zott. A hanyadosok Graham-féle 1-re normalasat elhagytam,
és nem szoritottam be az értékeket 0,01 és 0,99 kozé.

A read_mail eljards egy mailbox formatumi emailfajlt olvas be és egy
tombben visszaadja a leveleket. A fajl feldarabolasat a split_mails eljaras
végzi az alapjan, hogy a fajlban az emailek kezdetét ‘\nFrom ’, azaz djsor
karakter, a ‘From’ string és egy szokoz karakter jelzi. Ezenkiviil ha van,
eltavolitja a Pine-specifikus automata kezdGiizenetet a levelek koziil.

Az SHFlearn.pl scripttel tanithatjuk a sztir6t. Beolvassuk az adatbdazis-
fajlt, ha nincs, akkor 4j nyelvi modellt épitiink. A learn eljaras segitségével
végigolvassuk a leveleket, és az adatbézis-hashben taroljuk az egyes k-gramok
el6fordulasi szdmat, a rendes levelek-beli eléfordulasokat a megfelel§ szorzo-
val szamolva (v6. 43. o.). Kiirjuk a teljes adatbézist, majd elhagyjuk a
tal kevésszer eléforduld k-gramokat, és kiirjuk az alkalmazashoz sziikséges
gyakoribb k-gramokat tartalmaz6 adatbézist.

Az SHFapply.pl script valdsitja meg a szlirést. Egy egy levelet tartalmazo
fajlt olvas be, tokenizalja, kivilasztja a legszélsGségesebb valészintiségd k-
gramokat, majd kiszdmitja a spamval6szintiséget, Graham modszere szerint.
Ezt 6sszehasonlitja a kiiszobbel és az eredménynek megfelelGen 0K-t vagy
SPAM-et ir ki.

Az SHFwrapper.pl feladata minddssze annyi, hogy a Procmail rajta keresztiil
hivhatja meg az SHFapply.pl-t, aminek eredményét a levél targyaba és fej-
lécébe elhelyezi.

6.5.1 Hatékonysag: Perl vagy C++

A 6.3-beli kisérletek lefolytatasa meglehetdsen sok processzoridét vett igény-
be, ezért gyorsabb mikddés érdekében probaképpen a tanitoprogramot meg-
frtam C-++-ban is.

A C++ program gyorsabb lett ugyan, viszont tobb memériat fogyasztott.
Tobbféle adatszerkezetet kiprobaltam a Perl hash kivaltasara, de memori-
aigényben egyik sem tudta felvenni vele a versenyt. A szdvegfeldolgozasi —
példaul a tokenizalasi — feladatokat is sokkal kdonnyebben tudtam Perlben
kezelni, igy végiil maradtam az eredeti programnél.

Valészint, hogy az objektumorientaltsag miatt keletkezd koltség okozta a
C++ program nagyobb memoriaigényét, ugyanis a C++ Standard Template
Libraryben minden bizonnyal a lehets leghatékonyabb megval6sité adatszer-
kezeteket vilasztottdk. T6bb tarold, igy példaul a map is piros-fekete fakkal
van megvalositva, ami [3] szerint nagyon hatékony.
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6.6 Tovabbfejlesztési lehetGségek

Fontos lenne a program memoriaigényének csokkentése. Ezt esetleg tem-
poralis fajlok segitségével lehet megoldani.

A gyakoribb szavak esetén lehetne lokalisan nagyobb k-val dolgozni. Ehhez
viszonylag bonyolult adatszerkezetre lehet sziikség: valamilyen faszerkezetre,
ami a megfelel§ helyeken mélyebb.

Célszerd minél kisebb méretd nyelvi modellt tarolni, legjobb épp akkorat,
amekkora a hasznalt k£ mellett optimaélis.

Ahogy novekszik az adatbézis, lehet névelni a k értékét is, de jobbnak latszik
inkdbb az adatbéazis méretét korlatozni. Ezt Ggy tehetjiik meg, hogy a régi,
sziikségtelen bejegyzéseket ,elfelejtjiik” azaz toroljiik a modellbsl. Ha a sztirg
adaptivitasat tovabbra sem akarjuk elvesziteni, j6 megoldésnak tiinik, hogy
a nyelvi modell minden bejegyzése mellett nyilvantartjuk, hogy az a k-gram
mikor fordult el§ utoljara, és a tul réginek itélt adatokat tordljiik. Mésik
lehet6ség, hogy mindig az el6z6 n tanulas eredménye képezze az adatbazist.
Ekkor az Gsszes n — 1 darab régi tanulashoz tartozoé leveleket is tarolni kell,
az n-nel ezel6tti adagot pedig folyamatosan tordlhetjiik. Ezekkel a mod-
szerekkel | kétirany(” adaptivitast érhetiink el: alkalmazkodunk az tjhoz és
elfelejtjiik a régit.

Nagyobb idétavlatban érdemes elgondolkodni a metatanulds lehet&ségén,
azaz hogy a program a tanulasi médszerét — példaul a 6.3. fejezetben szerepld
paramétereket — is id6rél iddre fejlessze, valtoztassa.
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7 Osszegzés

Dolgozatomban attekintettem a spamelés probléméjat, a spam elleni harc
eszkozeit, felhivtam a figyelmet néhany fontos aspektusra.

Megvizsgaltam a NBC-re épiil§ szovegosztilyozasi modszereket, elemeztem a
Graham-féle mésodikgenericios statisztikai spamszirét, és dsszehasonlitot-
tam az NBC-s mo6dszerekkel.

Implementaltam és tovabbfejlesztettem ezt a szlirét, és mértem a teljesit-
ményét.

A szogyakorisagokon alapulo sziirG kiterjesztése szo-n-esekre nem hozott si-
kert, viszont az eredeti szlir6t hatékonyabba tudtam tenni bizonyos belsd
paraméterek javitasaval.

A Kkifejlesztett spamsziir6t teljesitménye alkalmassé teszi a valos felhaszna-
lasra. A programot le lehet tolteni a http://shf.azbest.hu cimrél.
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A fiiggelék — programlistik

A.1 Az SHF.pm fajl

package SHF;
require Exporter;
Q@ISA = qw(Exporter);

# --- konstansok ---

# fajlnevek

$BASE_DIR = "$ENV{’HOME’}/.SHF"; # a program kdnyvtara

$DB_FN = ’DB’; # az adatbazis-fajl neve
$DB_FULL_FN = °DB_full’; # a teljes adatbazis-fajl neve

$NODB = ’NODB’; # read_db visszatérési értéke, ha nem taldlja az adatbazist

$KGRAMSEP = "\002"; # az adatbazisban a k-gram tagjait elvalasztd karakter
$FIELDSEP = "\003"; # az adatbazisban a mezdket elvalasztd karakter

$0K = ’ok’;
$SPAM = ’spam’;

# --- az algoritmus paraméterei ---
$K = 1; # k-gramok mérete
$fac = 20; # ennyi tényezdt valasztunk ki
$0K_FACTOR = 1.5; # a rendes levelekben eldforduld szavakat
# ezzel a szorzdval szamitjuk
$SPAM_FACTOR = 1; # ez mindig 1 !
$MIN_APPEAR = 5; # minimdlis el&forduldsi szam
# valdszinliségek, ha csak az egyik kategdériaban fordult eld az adott k-gram
$MAX_PROB 0.99;
$MIN_PROB = 0.01;

# valdsziniiség, ha egyik kategoridban sem fordult eld az adott k-gram
$NOT_SEEN_PROB = 0.4;

$SPAM_THRESHOLD = 0.9; # spamkiiszdb

sub tokenize {
$_[0] =" s/([.,;:711)/ $1 /gs;
return split /\s+/, $_[0];

}
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sub kgram2index {
return join "$KGRAMSEP", @_;

sub write_db {
my %db = %{$_[01};
my $fn = defined $_[1] 7 $_[1] : $DB_FN;
open F, "> $fn" or die "Can not write DB. [$!]1";
print F "$db{’n_ok’}\n";
print F "$db{’n_spam’}\n";
while ( my ( $kgram, $v ) = each ( %{$db{’data’}} ) ) {
print F "$kgram$FIELDSEP$$v{$0K}$FIELDSEP$$v{$SPAM}I\n";
}

close F;

sub read_db {
my %db = ( ’n_ok’, 0, ’n_spam’, 0, ’data’, {} );
my $fn = defined $_[0] 7 $_[0] : $DB_FN;
open F, "$fn" or return ( $NODB, $NODB );
my $first = 1;
my $second = 0;
while (KF>) {
my $s = $_;
chomp $s;
if ( $first ) {
$db{’n_ok’} = $s;
$first = 0;
$second = 1;
} elsif ( $second ) {
$db{’n_spam’} = $s;
$second = 0;
} else {
my ( $kgram, $ok, $spam ) = split /$FIELDSEP/, $s;
${${$db{’data’}}{$kgram}}{$0K} = $ok;
${${8db{’data’}}{$kgram}}{$SPAM} = $spam;
}
}
close F;
return %db;

}
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sub get_prob {
my %db = %{$_[0]};
my $index = $_[1];
my $v;
if ( exists ${$db{’data’}}{$index} ) {
$v = ${$db{’data’}}{$index};
if ( $$v{$0K} == 0 ) {
return $MAX_PROB;
} elsif ( $$v{$SPAM} == 0 ) {
return $MIN_PROB;
} else {
return ( $$v{$SPAM} / $db{’n_spam’} ) /
( $$v{$SPAM} / $db{’n_spam’} + $$v{$0K} / $db{’n_ok’} );
}
} else {
return $NOT_SEEN_PROB;

sub read_mail {
my @fn = @_;
my O@mails = ();

foreach my $fn ( @fn ) {
open F, $fn or die "No mail file: $fn. [$!]1";

my $tmp = $/;
undef $/;

my $mails = <F>;
$/ = $tmp;

close F;

my @ms = split_mails ( $mails );
push ( @mails, Oms );
}

return Omails;

sub split_mails {
my $mails = $_[0];

my Oms = split /(\nFrom )/, $mails;
for (my $i = 1; $i < ( scalar @ms / 2 ); ++$i ) {
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$ms[$i] = ’From °> . $ms[2%$i];
}
$#ms = ( scalar @ms - 1 ) / 2;

# eltavolitjuk a pine-specifikus automata iizenetet

if ( $ms[0] =~ m/DON’T DELETE THIS MESSAGE -- FOLDER INTERNAL DATA/m ) {
shift Oms;

X

return Oms;

A.2 Az SHFlearn.pl fajl
#!/usr/bin/perl -w

use strict;
use 1lib "$ENV{’HOME’}/.SHF";
use SHF;

my %db;

usage() if scalar @ARGV != 2;
usage() if $ARGV[1] ne 0K’ and $ARGV[1] ne ’SPAM’;

chdir "$SHF::BASE_DIR";

if ( -e $SHF::DB_FULL_FN ) {
%db = SHF::read_db( $SHF::DB_FULL_FN );
} elsif ( -e $SHF::DB_FN ) {
print "No ’$SHF::DB_FULL_FN’ file.\n";
%db = SHF::read_db( $SHF::DB_FN );
} else {
print "No DB file. Creating new DB.\n";
%db = ( ’n_ok’, 0, ’n_spam’, 0, ’data’, {} );

my @newmails = SHF::read_mail ( "$ARGV[0]" );
my $type = $ARGV[1] eq 20K’ 7 $SHF::0K : $SHF::SPAM;
print "Learning ... ";

I’
learn ( @Gnewmails, $type );

print "done.\nFull hash size = ", scalar ( keys ( %{$db{’data’}} ) ), "\n";
print "Writing ’$SHF::DB_FULL_FN’ ... ";
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SHF: :write_db ( \%db, "$SHF::DB_FULL_FN" );
print "done.\n";
print "Cutting hash ... ";

# kihagyjuk a tdl kevésszer eldforduld k-gramokat (Graham)
while ( my ( $key, $val ) = each %{$db{’data’}} ) {
if ( ${$val}{$SHF::0K} +
${$val}{$SHF: : SPAM} < $SHF::MIN_APPEAR ) {
delete ${$db{’data’}}{$key};

}
}
print "done.\nHash size = ", scalar ( keys ( %{$db{’data’}} ) ), "\n";
print "Writing ’$SHF::DB_FN’ ... ";

SHF: :write_db ( \%db, "$SHF::DB_FN" );
print "done.\n";

sub learn {
my Qarr = @_;
my $code = pop ( @arr );
my $cnt = 0;

", scalar ( @arr ), "\n";

print "#mails
foreach my $mail ( @arr ) {
my Qtokens = SHF::tokenize ( $mail );
print( ++$cnt . ’/’ . scalar Qarr . ’ ’ );

my Q@kgram = ();
foreach my $t ( @tokens ) {
push ( @kgram, $t );
if ( scalar @kgram == $SHF::K ) {
my $ref = \${$db{’data’}}{SHF: :kgram2index (@kgram)};
if ( not defined $$ref ) {
$$ref = { $SHF::0K, O, $SHF::SPAM, O };
}
${$$ref}{$code} +=
( $code eq $SHF::0K )
? $SHF::0K_FACTOR
: $SHF: : SPAM_FACTOR;
shift ( Qkgram );
}
}

if ( $code eq $SHF::0K ) {
++$db{’n_ok’};
} else {
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++$db{’n_spam’};

sub usage() {
print "Usage:\n";
print "SHFlearn.pl mailbox-file OK|SPAM\n";
exit 1;

}

A.3 Az SHFapply.pl fajl
#!/usr/bin/perl -w

use strict;
use 1lib "$ENV{’HOME’}/.SHF";
use SHF;

chdir "$SHF::BASE_DIR";

my %db = SHF::read_db();

if ( defined $db{$SHF::NODB} and $db{$SHF::NODB} eq $SHF::NODB ) {
print $SHF::NODB;
exit 1;

}

my ( $1 ) = SHF::read_mail( "$ARGV[O]" ); # a vizsgadlandd levél
my @t = SHF::tokenize( $1 );

choose_interesting_kgrams( @t );
calculate_spam_prob( map { $$_[1] } @i );

my Qi
my $p

print $p > $SHF::SPAM_THRESHOLD ? ’SPAM’ : ’0K’;

sub choose_interesting_kgrams {
my @i = ();

my @kgram = ();
foreach my $t ( e_ ) {
push( @kgram, $t );
if ( scalar Q@kgram == $SHF::K ) {
my $index = SHF::kgram2index( Q@kgram ) ;
my $p = SHF::get_prob( \/db, $index );
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push( @i, [ $index, $p 1 );
shift( @kgram );
}
}

# minden csak egyszer forduljon eld (Graham)
my %seen = ();
foreach my $i ( @i ) {
$seen{$$i[0]1} = $$i[1]1;
}
ei = O;
foreach my $z ( keys Yseen ) {
push( @i, [ $z, $seen{$z} 1 );
}

my Qj = sort { dif( $$al1] ) <=> dif( $$b[1] ) } @i;
my $from = $SHF::fac;

if ( $from > @j ) { $from = @j; }

return @j[-$from..-1];

sub dif {
return abs ( $_[0] - 0.5 );

sub calculate_spam_prob {

my $sp = 1;
my $semp = 1;
foreach $a ( @_ ) {
$sp *= $a;
$semp *= (1-%a);
}
return $sp / ( $sp + $semp );

}

A.4 Az SHFwrapper.pl fajl
#!/usr/bin/perl -w

use strict;

use lib "$ENV{’HOME’}/.SHF";

use SHF;

chdir "$SHF::BASE_DIR";
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my $FN = "SHFtmpfile";

undef $/;
my $mail = <STDIN>;

open F, "> $FN" or die "Can not write to $FN. [$!I\n";

print F $mail;

close F;

my $res = ‘./SHFapply.pl $FN¢;

unlink $FN;

if ( $res !~ /NODB/ ) { # ha nincs adatbdzis nem csindl semmit

if ( $res =~ /OK/ ) {
$res = '0K’;
} else {
$res = ’SPAM’;
}
# eredmény a targysorba
$mail =~ s/Subject:(.*)$/Subject:
# eredmény a fejlécbe

[SHF:$res]$1/m;

$mail =" s/(X-SpamHammerFiltered:) -/$1 $res/m;

}

print $mail;

A.5 A .procmailrc.SHF fajl

PATH=/bin:/usr/bin
MATILDIR=$HOME/mail
LOGFILE=$HOME/procmail.log

:0 f
* <%
| formail -A "X-SpamHammerFiltered:

-" -a "Subject:

-" | $HOME/.SHF/SHFwrapper.pl

# az aldbbi 3 sort kikommentezve a spamek a ’spam’ folderbe keriilnek

#:0 a
#* ~X-SpamHammerFiltered: SPAM
#spam
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